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MANUAL DE PROCEDIMIENTO SAGRILAFTT

DISPAPELES S.A.S. considera la gestion de riesgo como una parte integral de las buenas
practicas de administracion y un elemento esencial de la buena direccion corporativa,
por ello la administracién del riesgo forma parte del Buen Gobierno Corporativo y de
la Responsabilidad Social Empresarial.

La Superintendencia Financiera de Colombia “SFC”, la Superintendencia de sociedades
“SS” y la Superintendencia de la Economia Solidaria “SES”, asi como los demas
Organismos de control del Estado a nivel nacional, han promovido la cultura de la
administracion de riesgos entre las diferentes entidades sometidas a su inspeccion y
vigilancia, enfatizando en su importancia un Sistema de Autocontrol y Gestion del
Riesgo de Lavado de Activos y Financiacién del Terrorismo, en adelante SAGRILAFT.

OBJETIVOS
OBJETIVO GENERAL

El objetivo del SAGRILAFT, principalmente es reducir la posibilidad que DISPAPELES
S.AS. pueda ser un instrumento para el ocultamiento o legalizacion de bienes producto
de conductas delictivas o de aquellos que estuvieren Clientes, Proveedores y
Empleados a la materializacion de ilicitos, también tiene por objeto mitigar el riesgo de
pérdida o dafno que se puede obtener con los riesgos Clientes, Proveedores y
Empleados (legal, reputacional, de contagio y operacional).

Debido a la integridad de este sistema, se debe involucrar la participacién de todo el
personal y la adopcion de medidas de control apropiadas y suficientes, orientadas a
evitar que en el desarrollo de cualquier operacién en efectivo, de conocimiento de
clientes, vinculacién de empleados, proveedores o de cualquier servicio relacionado con
la mision de la Institucion y otras actividades propias de la entidad, sean utilizadas para
el ocultamiento, manejo, inversiébn o aprovechamiento, en cualquier forma, de dinero u
otros bienes de origen ilicito o para dar apariencia de legalidad a las transacciones
vinculadas al ilicito.

OBJETIVOS ESPECIFICOS

a) Establecer politicas, procedimientos, mecanismos, técnicas y metodologias que
permitan

administrar el riesgo de acuerdo con los elementos establecidos en la Circular Externa
No.

100-000005 de 2015 Capitulo X de la Superintendencia de Sociedades y demas
disposiciones legales, asi como recomendaciones de estandares internacionales en esta
materia.

b) Desarrollar actividades de control conducentes a la revision de la disminucién de la
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posibilidad de ocurrencia y del impacto del LA/FT (Lavado de Activos y Financiacién
del

Terrorismo) en caso de materializarse.

c) Constituir un plan de monitoreo permanente que permita establecer la evolucién del
riesgo

de LA/FT y la eficiencia de los controles.

d) Establecer procedimientos efectivos y aplicables que permitan conocer a cada una
de las

contrapartes, conocer el mercado, identificar y analizar las operaciones inusuales,
intentadas y sospechosas.

e) Posicionar a DISPAPELES S.A.S. como una entidad comprometida en la lucha frente
al riesgo

de LA/FT.

MARCO LEGAL

El Sistema de Autocontrol y Gestion del Riesgo de Lavado de Activos y Financiacién
del Terrorismo (SAGRILAFT), toma en consideracion una amplia regulaciéon tanto
nacional como internacional. A continuacion se mencionan las mas importantes normas
y/o estandares internacionales que regulan esta actividad:

CAPITULO X CIRCULAR DE LA SUPERINTENDENCIA DE SOCIEDADES

En el marco de lo establecido en la circular Circular 100-000005 de 2014, Circular Externa
No. 100-000005 del 22 de noviembre de 2017 y su Circular Externa Modificatoria 2020-01-
680161 del 24/12/2020 Capitulo X, expedida por la Superintendencia de Sociedades,
las organizaciones del pais que se encuentren bajo su inspeccion, vigilancia y control,
deben tener implementado un Sistema de Prevencion, Autocontrol y Gestion del Riesgo
LA/FT, en donde deben tener establecidos, entre otros requisitos, procedimientos de
debida diligencia que incluyan el conocimiento de las contrapartes (todas las personas
naturales o juridicas con la que la entidad tiene vinculos de negocio, contractuales, o
de cualquier orden) de acuerdo a la naturaleza de las mismas, segun las caracteristicas
particulares del negocio, la forma de comercializaciéon de los bienes que produce o de
los servicios que presta y las areas geograficas donde opera, entre otros aspectos
relevantes.

ALCANCE

El alcance del presente Manual cubre el establecimiento de objetivos, metodologia y la
implementacion del Sistema de Autocontrol y Gestion del Riesgo de Lavado de Activos
y Financiacion del Terrorismo para los procesos que generan este riesgo, los cuales
seran de obligatorio cumplimiento para toda la estructura organica de la Entidad, entre
los que se encuentran Accionistas, Junta Directiva, la Administracion, Empleados,
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Clientes y todas aquellas personas naturales y/o juridicas que estén vinculadas directa
e indirectamente con DISPAPELES S.A.S.S

Definiciones Especificas

a) Riesgo: Es la probabilidad de que ocurra un evento con caracteristicas negativas
que afecte el funcionamiento y la continuidad de las operaciones y actividades
de DISPAPELES S.AS.

b) Riesgo de Lavado de Activos y de la Financiaciéon del Terrorismo: Es la
posibilidad de pérdida o daho que puede sufrir DISPAPELES S.A.S. por su
propension a ser utilizado directamente o a través de sus operaciones como
instrumento para el lavado de activos y/o canalizacion de recursos hacia la
realizacién de actividades terroristas, o cuando se pretenda el ocultamiento de
activos provenientes de dichas actividades.

c) Lavado de Activos: Proceso mediante el cual se busca dar apariencia de
legalidad a recursos de procedencia ilicita; se conoce también como reciclaje de
dinero sucio o blanqueo de capitales ilicitos. El lavado involucra activos de
origen ilicito, es decir, aquellos provenientes de cualquiera de los delitos
consagrados como tales por el articulo 323 del Cédigo Penal Colombiano.

d) Financiacion del terrorismo: Es el conjunto de actividades encaminadas a
canalizar recursos licitos o ilicitos para promover, sufragar o patrocinar
individuos, grupos o actividades terroristas. Este delito se encuentra consagrado
en el articulo 345 del Cédigo Penal Colombiano.

4.2. Definiciones Generales

Actividad ilicita: actividad contraria a lo que dispone la ley. Para el caso del contexto
de este SAGRILAFT, corresponde a las transacciones que se tratan de prevenir,
controlar, minimizar, detectar y reportar a través de los procedimientos redactados en
este Manual.

Administracion del Riesgo: Hace referencia a la cultura, los procesos y estructuras que
estan dirigidas hacia la administracion efectiva de oportunidades potenciales y efectos
adversos.

Andlisis de riesgo: Un uso sistematico de la informacion disponible para determinar la
frecuencia en que pueden ocurrir eventos especificados y la magnitud de sus
consecuencias.

Beneficiario Final o Beneficiario Real: De acuerdo con lo previsto por las
recomendaciones del GAFI, hace referencia a la (s) persona (s) natural (es) que
finalmente posee (n) o controla (n) a una contraparte o a la persona natural en cuyo
nombre se realiza una operacion o negocio. Incluye también a la (s) persona (s) que
ejerce (n) el control efectivo final sobre una persona juridica u otra estructura juridica
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o es (son) titular (es) del 25% o mas de su capital, en caso de tener naturaleza
societaria.

Chequeo en listas: Es la actividad por medio de la cual, se coteja o verifica si los
Clientes, Proveedores y Empleados actuales y nuevos, los empleados, los proveedores
de bienes o servicios, contratistas, beneficiarios de transferencias y otras partes de
interés se encuentra en las listas restrictivas nacionales e internacionales consultadas
por DISPAPELES S.AS..

Controles: Son politicas, procesos, dispositivos, practicas u otras acciones ejecutadas
en DISPAPELES S.A.S. por sus trabajadores y administradores encaminadas a prevenir
el lavado de activos y la financiacién del terrorismo.

Control del riesgo de LA/FT: Comprende la implementacion de politicas, procesos,
practicas u otras acciones existentes que actuan para minimizar el riesgo de LA/FT en
el sector de la economia solidaria.

Debida Diligencia (Due Diligence). Es el conjunto de procesos que debe realizar
DISPAPELES S.A.S. para la incorporacion de los documentos e informacion, exigidos
por la Superintendencia de la Economia Solidaria y suministrada por los Clientes,
Proveedores y Empleados, y que aporta al desarrollo del objeto social bajo sanos
lineamientos de constitucionalidad y legalidad.

Declaracién de origen de fondos: Declaracion voluntaria donde un asociado, proveedor,
deudor solidario o cualquier tercero, manifiestan el origen o procedencia del dinero o
los recursos con los que accede a los servicios de ahorro o crédito o con los cuales
pretende realizar una operacién o movimiento en DISPAPELES S.AS..

Empleado: Es toda persona natural que de manera personal y habitual desempefia un
cargo o trabajo dentro de DISPAPELES S.A.S. a cambio de una remuneracion.

Empresa obligada: Hace referencia a las entidades de economia solidaria que se
encuentran obligadas a darle cumplimiento a lo previsto en la Circular Externa 04 de
2017 expedida por la Supersolidaria.

Proveedor: Es una entidad que presta servicios a otras entidades u ofrece. También
existe el proveedor que surte a otras empresas con existencias necesarias para el
desarrollo de la actividad. Un proveedor es una persona o una empresa que abastece
a otras empresas con existencias (articulos), los cuales seran vendidos directamente o
transformados para su posterior venta.

Cliente: El cliente, por lo tanto, serd quien compra o contrata un servicio.

Evento: Incidente o situacion de LA/FT que ocurre en la entidad durante un intervalo
particular de tiempo.
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Listas Vinculantes Relacion de personas y empresas que, de acuerdo con el organismo
que las publica, pueden estar vinculadas con actividades de lavado de activos o
financiacién del terrorismo, como son las Listas OFAC, ONU, INTERPOL, REINO UNIDO,
DEA, FBI, etc. También se incluyen los procesos judiciales en todas las ramas del
Derecho en Colombia que estén vinculados con actividades de LA/FT.

Operacion Intentada Se configura cuando se tiene conocimiento de la intencion de una
persona natural o juridica de realizar una operacion sospechosa, pero no se perfecciona
por cuanto quien intenta llevarla a cabo desiste de la misma o porque los controles
establecidos o definidos no permiten realizara. Estas operaciones deben ser reportadas
Unica y exclusivamente a la UIAF.

Operacion Inusual Es aquella cuya cuantia o caracteristicas no guardan relacion con la
actividad econémica de los clientes, o que por su monto, por las cantidades transadas
o por sus caracteristicas particulares, se salen de los parametros de normalidad
establecidos.

Operacion Sospechosa Es aquella que por su nimero, cantidad o caracteristicas no se
enmarca dentro de los sistemas y practicas normales de los negocios, de una industria
o de un sector determinado y, ademas, que de acuerdo con los usos y costumbres de
la actividad que se trate no ha podido ser razonablemente justificada. Estas
operaciones tienen que ser reportadas unica y exclusivamente a la UIAF.

Personas Publicamente O Politicamente Expuestas (PEP’S) Son personas nacionales o
extranjeras que por razén de su cargo manejan recursos publicos o detentan y ejercen
algun grado de poder publico o cuentan con reconocimiento publico.
CARACTERISTICAS DEL LAVADO DE ACTIVOS Y FINANCIACION DEL TERRORISMO
Algunas de las caracteristicas son:

Asume Perfiles de Clientes Normales.

El lavador de Activos trata de asumir perfiles que no corresponden a su realidad, fingira
cualidades, abolengos, negocios, posicién o trato que no posee.

Sin embargo, existen ocasiones donde la red de Lavado de Activos y Financiacion del
Terrorismo utiliza a personas con bajo perfil social, econémico o cultural y de escasos
recursos, para disfrazar o estructurar sus operaciones. Estos casos suelen facilitar la
emision de senales de alerta al no haber correspondencia entre los voliumenes de
operaciones con la aparente capacidad econémica del lavador.

Profesionalismo y complejidad de los métodos.
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Las organizaciones criminales han "profesionalizado" al lavador de activos quien es
normalmente un experto en materias financieras para confundir el verdadero origen
ilicito de los bienes objeto del lavado. Su finalidad es reducir la posibilidad de vincular
los activos con su origen ilicito.

Utiliza sofisticados modelos o métodos de lavado para ocultar el origen ilicito de su
riqueza. Crean empresas ficticias o de papel, adquieren empresas licitas con problemas
econémicos; manejan multiples cuentas en diversas oficinas o entidades, buscan
mezclar su dinero sucio con una actividad aparentemente licita, etc.

Globalizacion de las Actividades del Lavado de Activos.

Es un fendmeno de dimensiones internacionales, sobrepasa fronteras con los cambios
de soberania y jurisdiccion que ello implica.

El desarrollo tecnolégico de las telecomunicaciones facilita la transferencia de riqueza
a través del planeta y permite a la delincuencia operar internacionalmente.

El lavador tratara de acudir o utilizar paises que no tienen adecuadas politicas de
prevencion y a aquellos que no ofrecen cooperacién judicial internacional e intercambio
de informacién para perseguir el lavado de dinero.

Aprovecha Sectores o Actividades Vulnerables.

El sector financiero es uno de los mas vulnerables para ser utilizados por las
organizaciones

criminales, recibe y canaliza la mayor parte de los dineros. Pero no es el unico que es
normalmente utilizado por los delincuentes.

FUNCIONES Y RESPONSABILIDADES DISPAPELES S.AS. establece y asigna las
facultades y funciones en relacién con las distintas etapas y elementos del SAGRILAFT.
Se establecen las siguientes funciones a cargo de los 6rganos de direccion,
administracion, control y del oficial de cumplimiento.

JUNTA DIRECTIVA
Funciones a cargo de la Junta Directiva:

a) Establecer las politicas del SAGRILAFT y contrabando.

b) Adoptar el codigo de ética o conducta en relaciéon con el SAGRILAFT.
c) Aprobar el manual de procedimientos y sus actualizaciones.

d) Designar al oficial de cumplimiento y su respectivo suplente.
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e) Aprobar el procedimiento para la vinculaciéon de los clientes que pueden exponer en
mayor grado a la entidad al riesgo de LA/FT, asi como las instancias responsables,
atendiendo que las mismas deben involucrar funcionarios de la alta gerencia.

f) Hacer seguimiento y pronunciarse periédicamente sobre el perfil de riesgo de LA/FT
de la entidad.

g) Pronunciarse respecto de cada uno de los puntos que contengan los informes que
presente el oficial de cumplimiento, dejando la expresa constancia en la respectiva acta.
h) Pronunciarse sobre los informes presentados por la Revisoria Fiscal y Contraloria y
a su vez hacer seguimiento a las observaciones o recomendaciones adoptadas, dejando
la expresa constancia en la respectiva acta.

i) Ordenar los recursos técnicos y humanos necesarios para implementar y mantener
en funcionamiento el SAGRILAFT.

j) Aprobar los criterios objetivos y establecer los procedimientos y las instancias
responsables de |la determinacion y reporte de las operaciones sospechosas.

k) Aprobar las metodologias de segmentacion, identificacion, medicién y control del
SAGRILAFT.

[) Designar la (s) instancia (s) responsable (s) del disefio de las metodologias, modelos
e indicadores cualitativos y/o cuantitativos de reconocido valor técnico para la
oportuna deteccion de las operaciones inusuales.

REPRESENTANTE LEGAL
Funciones a cargo del Representante Legal:

a) Someter a aprobacién de la Junta Directiva en coordinacion con el oficial de
cumplimiento el manual de procedimientos disefiado para el adecuado
cumplimiento del SAGRILAFT y sus actualizaciones.

b) Verificar que los procedimientos establecidos, desarrollen todas las politicas
adoptadas por la Junta Directiva de DISPAPELES S.A.S.

c) Adoptar las medidas adecuadas como resultado de la evolucién de los perfiles
de riesgo de los factores de riesgo y de los riesgos Clientes, Proveedores y
Empleados.

d) Garantizar que las bases de datos y la plataforma tecnolégica cumplan con los
criterios y requisitos establecidos en el manual del SAGRILAFT. f) Proveer los
recursos técnicos y humanos necesarios para implementar y mantener en
funcionamiento el SAGRILAFT.

e) Prestar efectivo, eficiente y oportuno apoyo al oficial de cumplimiento.

f) Garantizar que los registros utilizados en el SAGRILAFT cumplan con los criterios
de integridad, confiabilidad, disponibilidad, cumplimiento, efectividad, eficiencia
y confidencialidad de la informacion alli contenida.

g) Aprobar los criterios, metodologias y procedimientos para la seleccién,
seguimiento y cancelacion de los contratos celebrados con terceros para la
realizacion de aquellas funciones relacionadas con el SAGRILAFT que pueden
realizarse por éstos.
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OFICIAL DE CUMPLIMIENTO Y SU SUPLENTE

Requisitos del Oficial de Cumplimiento y su suplente

Las Empresas del Sector Real deben designar un oficial de cumplimiento, en la medida
de lo posible con su respectivo suplente. El oficial de cumplimiento debe cumplir, por
lo menos, con los siguientes requisitos:

a)
b)
<)

d)

€)
f)

Ser nombrado por la Junta Directiva.

Ser empleado de la organizacién y tener capacidad de decision.

Estar apoyado por un equipo de trabajo humano y técnico de acuerdo con
el riesgo de LA/FT y el tamafno de organizacion.

Contar con el efectivo apoyo de los 6rganos de administracion de la
empresa.

Acreditar capacitacion en materia de Riesgos, que incluya LA/FT.

Es recomendable que el oficial de cumplimiento suplente cumpla también
con los requisitos establecidos en el presente numeral.

Funciones del Oficial de Cumplimiento y su suplente:

El oficial de cumplimiento debe cumplir como minimo con las siguientes funciones:

Comunicar la politica la politica a los socios, empleados, clientes y
contratistas de DISPAPELES S.A.S.

Vigilar el cumplimento de todos los aspectos seiialados en la ley, en
este manual y los que determine la organizacion en el SAGRILAFT.
Verificar continuamente las politicas establecidas para la prevenciéon
del LAFT y contrabando se encuentren alineadas conforme a la ley
Colombiana y se encuentren ajustadas a los estandares establecidos.
Verificar el oportuno y estricto cumplimiento de las normas legales
establecidas para la prevencion de actividades delictivas en el
comercio internacional y en la operacion cambiaria.

Participar en el disefio y desarrollo de programas internos de
capacitacion. Proponer a la Junta Directiva, junto con el representante
legal, la actualizacién y adopciéon de correctivos del manual de
procedimientos y velar por su divulgacién a todos los empleados de
la organizacion.

Reportar a la persona u érgano designados en el manual, sobre las
posibles faltas que comprometan la responsabilidad de los
empleados, para que se adopten las medidas a que haya lugar.
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e Velar por el adecuado archivo de los soportes documentales y demas
informacién relativa al LA/FT, en los términos establecidos.

e Recibir y analizar los reportes internos y realizar los reportes externos
establecidos, individualmente o con la instancia designada para el
efecto.

¢ Mantener actualizados los datos de DISPAPELES S.A.S. con la UIAF

e Monitorear permanentemente el cumplimiento de los reportes a
través del Sistema de Reporte en Linea — SIREL, opcion reportes
estadisticos.

e Revisar mediante estudios las operaciones de comercio exterior que
efectué la organizacion con el fin de identificar si estas son
sospechosas.

Presentar personalmente informes anuales a la Junta Directiva en los cuales trate por
lo menos los siguientes aspectos:

e Las politicas y programas desarrollados para cumplir su funcion y los
resultados de la gestion realizada.

e El cumplimiento que se ha dado en relacién con el envio de los
reportes a las diferentes autoridades.

e Las politicas y programas adoptados para la actualizaciéon de la
informacion de los clientes y los avances sobre la determinacién de
los perfiles de riesgo de los clientes y de los productos y servicios.

e La efectividad de los mecanismos e instrumentos de control y las
medidas adoptadas para corregir las fallas.

e Los casos especificos de incumplimiento por parte de los funcionarios
de la organizacion, asi como, los resultados de las 6rdenes impartidas
por la Junta Directiva.

e Los correctivos que considere necesarios, incluidas las propuestas de
actualizacion o mejora de los mecanismos e instrumentos de control.

La designacion de un oficial de cumplimiento no exime a DISPAPELES S.AS., ni a sus

empleados de la obligacion de detectar y reportar internamente las operaciones

inusuales, determinar las sospechosas y/o intentadas y reportarlas a la UIAF.
ORGANOS DE CONTROL

DISPAPELES S.A.S. establece que el 6rgano responsable de efectuar una evaluacién del

SAGRILAFT, a fin de que se pueda determinar sus fallas o debilidades e informarlas a

las instancias pertinentes.

El 6rgano de control de DISPAPELES S.A.S. es la Revisoria Fiscal.

Revisoria Fiscal
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La Revisoria Fiscal debera elaborar un reporte semestral dirigido al Junta Directiva de
DISPAPELES S.A.S., informando acerca de las conclusiones obtenidas en el proceso de
evaluacion del cumplimiento de las normas e instructivos sobre el SAGRILAFT.

Ademas debera poner en conocimiento del Oficial de Cumplimiento, las inconsistencias
y fallas detectadas en el SAGRILAFT y, en general, todo incumplimiento que detecte a
las disposiciones que regulan la materia.

POLITICAS DEL SAGRILAFT

Los lineamientos generales que se implementan en DISPAPELES S.A.S. con relacion al
SAGRILAFT son:

POLITICAS CONOCIMIENTO DE CLIENTES Dando cumplimiento a lo expuesto por la
Circular externa 100-O00005 de 2015 Capitulo X de la Superintendencia de
Sociedades, se establece que las Entidades deben abstenerse de considerar como
clientes y de celebrar operaciones con personas que no estén plenamente identificadas.

DISPAPELES S.AS. establece como politica de conocimiento del cliente, obtener
informacién sobre las caracteristicas basicas de identificacion, ubicacién, nivel de
ingresos y activos junto con la actividad econémica que desarrolla la persona natural
o juridica antes de ser vinculada.

Por lo anterior, los empleados estan obligados a seguir todos los procedimientos
previstos y necesarios para lograr el adecuado conocimiento del cliente.

Por ninguna razén se puede aceptar exclusivamente la palabra y omitir los controles
establecidos.

No se exime a ningun cliente del suministro de informacién contemplados en los
formatos y el procedimiento del conocimiento del cliente, salvo las excepciones que
permita la Junta Directiva de DISPAPELES S.A.S.

Se debe realizar validacion de Listas Vinculantes (relaciéon de personas y empresas que,
de acuerdo con el organismo que las publica, pueden estar vinculadas con actividades
de lavado de activos o financiacion del terrorismo, como son las Listas OFAC, ONU,
INTERPOL, REINO UNIDO, DEA, FBI, etc. También se pueden incluir los procesos
judiciales en todas las ramas del Derecho en Colombia que estén vinculados con
actividades de LA/FT) con el documento de identidad y/o nombre del cliente,
representante legal y socios, con el objetivo de definir su vinculacion con DISPAPELES
S.AS.

Se establecen procedimientos mas estrictos en caso de presentarse la vinculacién de
clientes que por su perfil o por las funciones que desempefian podrian exponer en
mayor grado a la organizacién al riesgo de LA/FT; es asi como estos procedimientos
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mas exigentes se aplicaran a las Personas Publicamente y Politicamente Expuestas para
la vinculacion y el monitoreo de sus operaciones.

Para fines del registro de un cliente de DISPAPELES S.A.S. (Nuevo o actualizacion), debe
tenerse en cuenta las formas aceptables de identificacion registradas en el documento
de “Formulario de Conocimiento de Terceros”seccion tres (3) y los soportes adicionales
que requiera el Oficial de Cumplimiento para dar completitud a sus verificaciones.

POLITICAS CONOCIMIENTO DE EMPLEADOS El conocimiento de los empleados
permite a DISPAPELES S.A.S. obtener informacién sobre las caracteristicas basicas antes
de ser vinculados, por lo que las personas encargadas de las vinculaciones estan
obligadas a seguir todos los procedimientos previstos y necesarios para lograr el
adecuado conocimiento del empleado, aun cuando se trate de personas referenciadas
o recomendadas.

Por ninguna razén se puede aceptar exclusivamente la palabra y omitir los controles
establecidos.

No se exime a ningun empleado del suministro de informacién contemplados en los
formatos y el procedimiento del conocimiento del empleado, salvo las excepciones que
permita Junta Directiva de DISPAPELES S.A.S.

Se establecen procedimientos mas estrictos en caso de presentarse la vinculacién de
empleados que por su perfil o por las funciones que desempenan podrian exponer en
mayor grado a la organizacion al riesgo de LA/FT (aunque la probabilidad sea minima);
es asi como estos procedimientos mas exigentes se aplicaran a las Personas
Publicamente y Politicamente Expuestas para la vinculacién y el monitoreo de sus
operaciones.

Se debe realizar validacion de Listas Vinculantes (relaciéon de personas y empresas que,
de acuerdo con el organismo que las publica, pueden estar vinculadas con actividades
de lavado de activos o financiacion del terrorismo, como son las Listas OFAC, ONU,
INTERPOL, REINO UNIDO, DEA, FBI, etc. También se pueden incluir los procesos
judiciales en todas las ramas del Derecho en Colombia que estén vinculados con
actividades de LA/FT) con el documento de identidad y/o nombre del candidato a
ocupar una vacante, para definir su vinculacién como empleado de planta o temporales,
con DISPAPELES S.A.S.

POLITICAS CONOCIMIENTO DE PROVEEDORES CONTRATISTAS U OTROS. El
conocimiento de los proveedores, contratistas u otros, le permite a DISPAPELES S.A.S.
obtener informacion sobre las caracteristicas basicas antes de ser vinculados, por lo
que los empleados encargados de los contratos con estas personas estan obligados a
seguir todos los procedimientos previstos y necesarios para lograr el adecuado
conocimiento del proveedor, contratista u otros, aun cuando se trate de personas
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referenciadas o recomendadas. Por ninguna razén se puede aceptar exclusivamente la
palabra y omitir los controles establecidos.

No se exime a ningun proveedor, contratista u otros, del suministro de informacién
contemplados en los formatos y el procedimiento del conocimiento de los mismos,
salvo las excepciones que permita la Junta Directiva de DISPAPELES S.A.S.

Se debe realizar validacion de Listas Vinculantes (relaciéon de personas y empresas que,
de acuerdo con el organismo que las publica, pueden estar vinculadas con actividades
de lavado de activos o financiacion del terrorismo, como son las Listas OFAC, ONU,
INTERPOL, REINO UNIDO, DEA, FBI, etc. También se pueden incluir los procesos
judiciales en todas las ramas del Derecho en Colombia que estén vinculados con
actividades de LA/FT) con el documento de identidad y/o nombre del proveedor,
contratista u otro, para definir su vinculacion con DISPAPELES S.A.S.

El Oficial de Cumplimiento, segun lo solicitado en la circular 100-00005 debera
verificar la identidad y el origen de los fondos de los clientes y obtener informacién

desde la herramienta de Visor Judicial del proveedor BURO DE CREDITO CIFIN, cada
vez que sea necesario.

Los funcionarios de la Compaiia encargados de efectuar el ingreso de empleados,
clientes, proveedores y contratistas, deben asegurarse que se cumplan con las
consultas que permitan prevenir la comisién de cualquier practica relacionada o
considerada como lavado de activos o financiaciéon del terrorismo. La violacién de esta
Politica esta sujeta a las sanciones disciplinarias aplicables.

CONSULTA BURO DE CREDITO

Para la validacion ante las listas restrictivas, se trate de la verificacién, de clientes,
proveedores y empleados; el funcionario debera ingresar a la pagina del Buro de
Crédito: _https://apps.datacredito.com.co/raw/user-account/login/web/index

Identificarse (usuario individual por funcionario)
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POLITICAS DE MERCADO. Para facilitar los analisis y controles se establecen los
criterios de segmentacion del mercado, de acuerdo a los factores de riesgo descritos
en la etapa de Identificacion, en relacion con el sistema de prevencion al lavado de
activos y financiamiento del terrorismo.

En DISPAPELES S.AS. se tienen en cuenta los siguientes factores de Riesgo para la
segmentacién del mercado:

a) Cliente: Es toda persona natural o juridica con la cual DISPAPELES S.A.S. establece y
mantiene una relacion contractual o legal en desarrollo de su objeto social. b) Producto:
Son las operaciones legalmente autorizadas y realizadas por DISPAPELES S.AS. en
desarrollo de su objeto social y que en efecto se encuentra ofreciendo a sus clientes.
c) Canal de Distribucién: Aquellos canales que utiliza DISPAPELES S.A.S. para ofrecer
sus servicios. d) Jurisdiccion: Son las regiones o paises en los que opera DISPAPELES
S.AS. o donde se encuentre su cliente o contraparte.

El Oficial de Cumplimiento establecera los parametros para agrupar los clientes segun
el segmento seleccionado y con la Gerencia General podra fijar limites de transacciones
para generar sefales de alerta en un respectivo segmento.

La administracion y todos los empleados de DISPAPELES S.AS. observaran y
antepondran los principios éticos y morales y el cumplimiento de las normas
consagradas en este manual, al logro de rentabilidades y metas comerciales.

POLITICAS SOBRE PRODUCTOS APROBADOS. Cuando se desarrolle un nuevo producto
o servicio, este debera ser especialmente analizado por el Oficial de Cumplimiento
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quien se pronunciara sobre el particular. Esta politica también hace referencia al analisis
e identificacion de riesgos Clientes, Proveedores y Empleados y factores de riesgo a los
nuevos productos, asi como la identificacion de los riesgos de LA/FT inherentes al
objeto de DISPAPELES S.AS.

POLITICAS SOBRE CONOCIMIENTO DEL MANUAL Y EN GENERAL DEL SAGRILAFT POR
PARTE DE LOS EMPLEADOS. DISPAPELES S.A.S. velara por que todos los empleados o
funcionarios tengan conocimiento y acceso permanente a este manual, mediante
comunicacion escrita y aceptada por cada funcionario la cual reposara en la hoja de

vida. Igualmente velara por que tengan acceso a los formatos que estén relacionados
con el SAGRILAFT.

Todos los funcionarios de DISPAPELES S.AS. tendran el deber de comunicar al Oficial
de Cumplimiento, los hechos o circunstancias que estén catalogados como sefales de
alerta y operaciones inusuales, de acuerdo con lo enunciado en éste Manual, asi como
los hechos o circunstancias que consideren que pueden dar lugar a actividades
delictivas de los clientes, empleados, proveedores, contratistas u otros.

POLITICA SOBRE COBERTURA Y ALCANCE DE LOS CONTROLES. DISPAPELES S.AS.
mantendra controles para conocer a sus clientes actuales y potenciales, a sus
empleados, proveedores, contratistas u otros, para prevenir que la empresa sea
utilizada como instrumento para el ocultamiento, manejo, inversion o aprovechamiento,
en cualquier forma, de dineros u otros bienes provenientes de actividades delictivas o
de financiacion al terrorismo, o para dar apariencia de legalidad a las transacciones y
fondos vinculados con las mismas.

Asi mismo, DISPAPELES S.AS. evaluarad la efectividad de los controles existentes,
presentara modificaciones o tratamientos especiales para mitigar los riesgos
identificados.

POLITICAS DE MANEJO DE DINERO EN EFECTIVO AL INTERIOR DE LA ORGANIZACION
DISPAPELES S.A.S. establece las siguientes politicas referentes al manejo de dinero en
efectivo al interior de la Empresa:

Todos los empleados, clientes, proveedores y contratistas deberan evitar realizar
transacciones que envuelvan un manejo significativo de dinero en efectivo que
represente un alto riesgo de materializacién de riesgo de LA/FT.

Como consecuencia del punto anterior, cualquier contraparte que solicite una
transaccion en efectivo por valor superior a $5.000.000 o su equivalente en doélares
directamente en las sucursales de DISPAPELES S.A.S. debe diligenciar el formato de
declaracion de Origen de Fondos, con el objetivo de identificar tanto la persona como
la transaccion.
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El pago a proveedores o contratistas se debe realizar mediante transferencia bancaria.
No se usara efectivo para estos casos, salvo en casos de cajas menores las cuales estan
debidamente documentadas y reportadas como se prescribe en la Politica de Tesoreria
de DISPAPELES S.AS.

El pago a empleados se debe realizar mediante transferencia bancaria. No se usara
efectivo para pago a empleados.

POLITICA DE MONITOREO. DISPAPELES S.A.S. mantendra monitoreo permanente a
todos los productos, clientes, empleados, proveedores, contratistas u otros, apoyado
en desarrollos tecnolégicos que le permitan consultar y cruzarlos contra las Listas
Vinculantes (Listas OFAC, ONU, INTERPOL, REINO UNIDO, DEA, FBI, etc.). También se
incluyen los procesos judiciales en todas las ramas del Derecho en Colombia que estén
vinculados con actividades de LA/FT, asi mismo detectar las transacciones que se hayan
salido de los rangos o montos asignados para las transacciones usuales, de acuerdo
con la segmentacion establecida. En DISPAPELES S.A.S. los clientes se segmentan de
acuerdo con las caracteristicas particulares de cada uno de ellos, garantizando
homogeneidad al interior de los segmentos y heterogeneidad entre ellos.

POLITICAS SOBRE DESARROLLOS TECNOLOGICOS DISPAPELES S.AS. contara con
desarrollos tecnologicos que le permitiran verificar los clientes, empleados,
proveedores, contratistas u otros, contra las listas vinculantes o contra otras bases de
datos que se incorporen en el futuro. Igualmente buscara desarrollos tecnolégicos que
le permitan hacer un seguimiento y analisis al comportamiento de las principales cifras
de cada negocio.

Mediante la utilizacion de las herramientas tecnolégicas, se aplicara la segmentacion
de mercado, el monitoreo de operaciones y la consolidacion electronica de las mismas.

Con base en las mencionadas herramientas se determinara la informacién relevante en
la consolidacién de operaciones por cliente, variaciones en los montos, etc.

Asi mismo este mecanismo permitira monitorear las operaciones e identificar sefiales
de alerta por los distintos factores de riesgo.

POLITICAS DE CONSERVACION DE DOCUMENTOS Los documentos y registros
relacionados con el cumplimiento de las normas sobre prevencion al lavado de activos
y financiamiento al terrorismo se conservaran dentro del archivo de gestién de la
Unidad de Cumplimiento durante minimo 5 afios, pasado este tiempo y si no se ha
efectuado ningun requerimiento al respecto por autoridad competente, podra ser
microfilmado o tomar alguna accién que garantice su conservacion.

En las oficinas de DISPAPELES S.A.S. se debe conservar y organizar en orden alfabético
y cronolégico los formularios de vinculaciéon o actualizaciéon de clientes vigentes, bajo
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el control de la persona designada, con el fin de que estén a disposicion de las
autoridades, en cualquier momento.

Tratandose de empleados, proveedores y contratistas u otros, el area encargada de la
consulta de datos respectiva o formulario de vinculacién, lleva el archivo que le
corresponde a la carpeta del empleado, proveedor o contratista.

POLITICAS SOBRE MODIFICACION DEL MANUAL El presente Manual del Sistema de
Autocontrol y Gestion del Riesgo de Lavado de Activos y de la Financiacion del
Terrorismo debe ser actualizado periédicamente, de acuerdo con las necesidades de
DISPAPELES S.AS. las modificaciones deben ser aprobadas por la Junta Directiva.
Igualmente deberan informarse a los empleados de la organizacion las modificaciones
realizadas y remitirse copia actualizada del respectivo manual a todas las dependencias,
agencias y sucursales de la organizacion, dejando constancia escrita de tal hecho.

POLITICA SOBRE ORGANIZACION ADMINISTRATIVA El Sistema de Autocontrol y
Gestion del Riesgo de Lavado de Activos y de la Financiacién del Terrorismo de
DISPAPELES S.A.S. es transversal dentro de la organizacién de manera que la direccion
en el manejo de estos riesgos es responsabilidad de la Unidad de Cumplimiento pero
los procesos requieren del concurso de todas las Unidades, Areas o Dependencias.

Los perfiles de los cargos del Oficial de Cumplimiento y de su suplente deben
considerar la formacion en los asuntos que le competen a cada uno dentro de este
Manual y en la descripcion de funciones de cada cargo se deben incluir las que son
especificamente asignadas por este Manual.

POLITICA DE REQUERIMIENTO DE INFORMACION POR AUTORIDADES COMPETENTES
DISPAPELES S.AS. atendera a través del oficial de cumplimiento la entrega de
informacion con respecto al SAGRILAFT que le soliciten las autoridades competentes,
previo conocimiento de la Gerencia General.

POLITICAS SOBRE CUMPLIMIENTO DE FUNCIONES DE LA ORGANIZACION FRENTE AL
SAGRILAFT La Junta Directiva, el Presidente, el Oficial de Cumplimiento y demas
funcionarios que intervienen en el SAGRILAFT, deberan cumplir con las funciones y
responsabilidades descritas en este manual, equitativas a las exigidas por la
Superintendencia de Sociedades.

POLITICAS PARA SANCIONAR EL INCUMPLIMIENTO DEL MANUAL SAGRILAFT La
politica sobre sanciones por el incumplimiento del presente manual consiste en que
este manual es de obligatorio cumplimiento y en consecuencia se aplican a todos los
funcionarios las normas laborales y las del reglamento interno de trabajo y miembros
de la Junta Directiva (Contratos de Trabajo y/o Cédigo de Etica).

POLITICA EN RELACION AL CONFLICTO DE INTERES Si alguno de los administradores
o funcionarios de DISPAPELES S.AS. se enfrentaren a conflictos de interés, en los
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términos establecidos en la ley y el Cédigo de Etica, deberan darle a conocer tal
situacion a su superior jerarquico, para que él tome las decisiones pertinentes.

En el Cédigo de Etica adoptado por DISPAPELES S.A.S. se define el conflicto de interés
como ‘“la situacién en que se coloca un administrador de DISPAPELES S.AS., en el
momento previo a la toma de una decision en ejercicio de sus funciones, frente a
cualquier persona natural o juridica, respecto de la cual existen vinculos tales como de
parentesco, de contenido econémico, o de relacion, que podrian afectarle la objetividad
e imparcialidad indispensables para la adecuada toma de la decision respectiva.”

Senales de alerta relacionados con los servicios o lineas de crédito

a) Adquisicion de propiedades o bienes suntuosos o innecesarias

b) Cancelacion repentina de grandes préstamos (prepagos) sin justificacion aparente
sobre la procedencia y el origen de los fondos.

c) Depésitos realizados por montos inferiores a $5.000.000, o sobre el cual se intuya
que el cliente, proveedor y/o empleado trata de evadir el reporte de transaccién
individual o la justificacién sobre la procedencia de los recursos.

d) Clientes, Proveedores y/o empleados que demuestran gran solvencia econémica y
sin embargo les resulta dificil la consecucién o suministro de informaciéon sobre
referencias comerciales o codeudores.

e) No pago de créditos de manera intencional para que se haga efectiva la garantia.

f) El uso que se le da a un crédito no se ajusta a los propésitos para los que fue
solicitado.

g) Clientes, Proveedores y/o empleados con crédito en cartera vencida y de alta
morosidad, que repentinamente se presentan a liquidar el crédito en efectivo.

h) Clientes, Proveedores y/o empleados que reciben transferencias o depositos desde
jurisdicciones no proporcionales con su cargo o la zona donde opera la empresa
empleadora

i) Consignaciones realizadas en zonas de alto riesgo o zonas de influencia de grupos
al margen de la ley

ETAPAS DEL SAGRILAFT

Para la implementacion y administracion del Riesgo LA/FT, en DISPAPELES S.AS. se
tom6 como base el Estandar Australiano AS/NZS 4360, las recomendaciones del GAFI
y GAFILAT, al igual que los requerimientos normativos de la Circular Externa No. 100—
000005 de 2015 Capitulo X de la Superintendencia de Sociedades y la C.E. 026 de
2008 expedida por la Superintendencia Financiera de Colombia y aquellas que las
modifiquen, complemente o deroguen.
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El proceso de Administracion del Riesgo LA/FT, se desarrolla bajo los siguientes
criterios metodoloégicos:

e El Sistema de Autocontrol y Gestién del Riesgo de Lavado de Activos y
Financiacion del Terrorismo, se ejecutara para los procesos identificados por
DISPAPELES S.AS. y que apliquen segun la naturaleza de la operacion.

e El Sistema de Autocontrol y Gestion del Riesgo de Lavado de Activos y
Financiacion del Terrorismo sera ejecutado por los funcionarios responsables o
delegados de cada uno de los procesos, bajo la direccion metodologica del
Oficial de Cumplimiento.

e La identificacién del Riesgo para cada proceso se realiza teniendo como
parametro principal los factores de riesgo y los riesgos Clientes, Proveedores y
Empleados. La identificacion de los riesgos para los procesos se realiza teniendo
como parametro principal el objetivo del proceso; se deben identificar los
eventos que puedan llegar a que se materialice un riesgo LA/FT. Luego de
identificar los riesgos LA/FT para los procesos relacionados con LA/FT de
DISPAPELES S.A.S. deben relacionarse las causas que pueden generar dichos
riesgos, ademas se debe realizar una breve descripcion del impacto que le
podria generar a la entidad en caso que estos se materialicen.

e Los riesgos de cada proceso relacionado con LA/FT por cada Factor de Riesgo,
deben ser medidos y controlados por los funcionarios de cada proceso, bajo la
direccion del Oficial de Cumplimiento.

e Unavez identificados los riesgos para cada proceso, se consolida la informacién,
para posteriormente clasificarlos en exclusivos de cada proceso o transversales.
Los riesgos transversales a los procesos deben ser medidos y controlados por
equipos integrados por los responsables o delgados de cada uno de los
procesos.

El proceso descrito anteriormente para el desarrollo de la metodologia del SAGRILAFT
se basa en la identificacién de riesgos y causas que permiten tener una mayor cobertura
en el momento de controlar los eventos que puedan generar un riesgo LA/FT, para lo
cual la medicién se realiza por cada una de las causas, identificando asi los riesgos de
mayor impacto y las medidas a tomar para su control o mitigacion, esto proporciona
una seguridad razonable de la prevencion, deteccién y mitigacion de los riesgos.

IDENTIFICACION DE LOS RIESGOS DE LA/FT Esta etapa consiste en identificar el riesgo
de lavado de activos y/o financiacién del terrorismo inherente a los factores de riesgo.

La identificacién del riesgo LA/FT se debe realizar previamente al lanzamiento de
cualquier producto y/o la modificacion de sus caracteristicas, la incursién en un nuevo
mercado, la apertura de operaciones en nuevas jurisdicciones y el lanzamiento o
modificacion de los canales de distribucion.

La identificacion del Riesgo para cada proceso se realizara teniendo como parametro
focal las Tipologias de Lavado de Activos y Financiacion del Terrorismo y su afectacion
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al objetivo del proceso SAGRILAFT, teniendo en cuenta los factores de riesgo y riesgos
Clientes, Proveedores y Empleados, empleando asi mismo las siguientes fuentes de
informacion:

e Reportes de Operaciones Sospechosas realizados por la Entidad.

e Documentos de tipologias y sefales de alerta publicados por la UIAF Colombia.
Informacién de medios de comunicacion. [ Opinién de expertos de la entidad y
de los consultores externos.

e Autoridades competentes.

El Oficial de Cumplimiento junto con el (los) lider (es) de proceso seran los responsables
de la identificacion de riesgos de LA/FT y sus riesgos Clientes, Proveedores y
Empleados, definido en un monitoreo periédico para su estudio y reconocimiento o
cuando sea necesario, igualmente se presentara a la Junta Directiva el resultado de
esta identificaciobn para su pronunciamiento. Si es pertinente consultara con las
personas que tengan relacion directa con el riesgo y generara los instructivos
correspondientes; para tal efecto se realizaran entrevistas y se diligenciaran
cuestionarios.

Para realizar la identificacion de los riesgos se realizan reuniones con los lideres de
proceso y demas personal del area que tenga relacion directa con los mismos y basado
en su conocimiento de la operacion de la Entidad se identifican los riesgos LA/FT,
relacionados con los factores de riesgo, identificando asi mismo las causas que dan
origen al riesgo, se realiza una breve descripcion del impacto que podria generar para
DISPAPELES S.A.S. la materializaciéon de dicho riesgo y finalmente se relacionan con los
riesgos Clientes, Proveedores y Empleados.

MEDICION Y EVALUACION RIESGO LA/FT El objetivo del analisis o medicién es separar
los riesgos aceptables menores de los mayores y proporcionar datos que sirvan para
el tratamiento de los mismos. El andlisis del riesgo incluye la consideracion de las
fuentes de riesgo, sus consecuencias y la posibilidad de que estas consecuencias
ocurran.

La medicion de los riesgos e impactos se realiza basandose en el juicio del lider de
cada proceso y en consenso con el Oficial de Cumplimiento, teniendo en cuenta los
criterios definidos para la estimacion de la frecuencia e impacto de dichos riesgos.

La metodologia aplicada para la medicion de riesgos se basa en un analisis
semicuantitativo teniendo en cuenta los criterios definidos por DISPAPELES S.A.S.

Para cada uno de los eventos de riesgo identificados se debe determinar el impacto y
la probabilidad, los cuales se mediran de acuerdo con las tablas de clasificacion que
DISPAPELES S.A.S. defina a través de su Oficial de Cumplimiento. Para determinar estas
tablas se tienen en cuenta los objetivos de la entidad en materia de prevencion y
control del lavado de activos y la financiacion del terrorismo. Estas mediciones se deben
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realizar inicialmente sin tener en cuenta los controles, lo cual permitira determinar el
Riesgo Inherente. Como resultado de esta etapa, DISPAPELES S.A.S. establecera su
perfil de riesgo inherente de LA/FT.

Los resultados de estas mediciones deben ser comparados con el nivel de riesgo
definido como tolerable por la Junta Directiva y se deben tomar las medidas de control
que se requieran.

MEDICION DE RIESGO INHERENTE El objetivo de la medicién de riesgo inherente es la
estimacion del grado de exposicion ante la materializacion de cada uno de los riesgos.

Metodologia Utilizada

DISPAPELES S.AS. sugiere inicialmente un andlisis de tipo cualitativo en donde se
utilizan registros descriptivos de las ocurrencias de los eventos de riesgo, que son
obtenidos mediante técnicas como la observacidén, entrevistas y otros tipos de
investigacion, utilizando escalas descriptivas. Generalmente este analisis se utiliza
cuando:

e Se comienza el desarrollo e implementacion de la administraciéon del riesgo de
LA/FT en una compainia.

e Cuando se requiere agilidad en la toma de decisiones.

e Se crean nuevos productos, se disefian o modifican procesos y procedimientos.

¢ Cuando los datos numéricos o los recursos no son suficientes para el analisis
cuantitativo.

Para evaluar la probabilidad de ocurrencia del riesgo inherente al LA/FT, se utiliza un
mapa de riesgos, donde se represente el impacto y la probabilidad en caso de que
llegue a materializarse, mediante los riesgos Clientes, Proveedores y Empleados
(operacional, legal, reputacional y contagio) y teniendo en cuenta cada uno de los
factores del SAGRILAFT.

Las escalas de probabilidad e impacto que se utilizan para la medicién del riesgo de
LA/FT se establecen de acuerdo con: El tipo de andlisis, nivel de detalle, alcance,
recursos y madurez del Sistema de Administracion del Riesgo de LA/FT.

El resultado del producto entre la probabilidad y el impacto sin tener en cuenta los
controles, es el Riesgo Inherente y se mide utilizando la siguiente féormula:

RI= P*l donde:

RI: Riesgo Inherente

P: Probabilidad de Ocurrencia

I: Impacto

Las escalas cualitativas de probabilidad e impacto se clasifican en:
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ESCALAS DE PROBABILIDAD DE OCURRENCIA La probabilidad es una medida del
coeficiente de ocurrencia de un evento expresado como la cantidad de ocurrencias de
un evento en un tiempo dado. Inicialmente se determinara por el numero de eventos
que estén expuestos en un periodo de un aino.

La escala seleccionada de Probabilidad para DISPAPELES S.AS. esta definida de la
siguiente manera:

"‘ dispapeles PROBABILIDAD DISPAPELES S.A.
MIVEL BESCHIPCIIN
AR VET 1 avirta funds seurrr o menas del Y% de las caste
P“DBABI I.I DﬂD POCD 'm{ b svnpio |||||-|||I peurrir epboe ol 5% llull 10% de los casos
B |1 avarito punde ocurrir artoa ol 10% y @l 0% de los caios
b avarta punds scurrir anthe ol 30% v el 40K de los casos
S BapEfa GEUrrenoa ""'I ey erta Bn mas ""'I 0% de los casos

ESCALAS DE IMPACTO O SEVERIDAD El impacto se considera como el conjunto de
posibles efectos negativos que puede ocasionar el riesgo en caso de materializarse.

Para la estimacion de la magnitud del impacto del riesgo, se considera la magnitud de
pérdida que ocasione en los aspectos economicos, para los riesgos Clientes,
Proveedores y Empleados a escala reputacional, legal, y de contagio.

La escala seleccionada de Impacto para DISPAPELES S.A.S. esta definida de la siguiente
manera:

HIVEL DESCHIFCION
iSRG RIFICANTE i @l hechi nun legara 3 presentarse tendnia ofects etondmice insignificante on la antidad.
IMPACTO LEVE 5 ol hech pus lagrs & presentare fendr elecs sondenicn menoe on la setidar
3l hecho nue llegara a presentarse tendria efectn econdmice moderado an la antidad

5 &l heiho gui || egars & prasentarie lendng aleitn eiondmico Jevero & |& enbitsd

% ol hecho nue llegara a prasentarse lendna efecto econdmico catastrdfion en |a antidesd

La combinacion de las escalas de probabilidad e impacto originan el mapa de riesgos
en el cual se ubicara la ocurrencia del riesgo de LA/FT de acuerdo con el nivel de
probabilidad e impacto, y el nivel de criticidad de los riesgos de acuerdo con la
ubicacién del evento.

Ultima versién Agosto 2021 Oficial de Cumplimiento LMRB



ax@ Jdispapeles

El mapa de riesgos es una herramienta que permite organizar la informacién sobre los
riesgos de DISPAPELES S.AS. y visualizar su magnitud, con el fin de establecer
estrategias adecuadas para su manejo. De esta manera se contextualiza la situacion de
la empresa y sus procesos con respecto a los riesgos que se pueden presentar y asi
mismo determinar medidas de tratamiento que permitan reducir o mitigar los riesgos.

A continuacién, se presenta el mapa de riesgo definido para DISPAPELES S.A:

FACTOR
Con Certeza 5 5
> 40%
o | probable 1 4 8
= =20% - 40%
=
E Medianamenta
D | probable 3 3 6 8
5 »10% - 20%
Paco Probable 2 - & &
5% - 10%:
Rara Ve 1 1 2 3 5
« 5%
1 2 3 5 10 FACTOR
Insignificante leve Moderado Critico Muy Critico
IMPACTO

Tanto a cada nivel de probabilidad como a cada nivel de impacto se le asigna un factor
numérico de tal forma que al combinar estos dos componentes se obtenga un resultado
cuantitativo y asi mismo se ubique cada uno de los riesgos identificados en un
cuadrante o zona de criticidad. Las zonas de criticidad son niveles de riesgo definidos
por DISPAPELES S.AS.; para tal efecto se utiliza una escala clasificada en 4 rangos de
la siguiente manera:

Cuadrante Pl e Riesgo Escala

Hiesgo Muy Critico 20-50

Riesgo Critiom 10-19
m Rleago Medio L]
n Rigsgn Bajo 1-3
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CONTROL RIESGO LA/FT Una vez definido el perfil de riesgo inherente, se identifican
los controles que permitan prevenir y/o detectar cada una de las causas asociadas a
los riesgos, para posteriormente evaluar la calidad de los controles Clientes,
Proveedores y Empleados a los riesgos identificados y medidos.

Los controles deben atacar todas las causas e impactos que originan el riesgo, desde
tres perspectivas, prevencion, deteccion y correccion, generando una cadena de control
suficiente para el tratamiento del riesgo.

En la valoracién de los riesgos identificados, se tendran en cuenta la calidad de los
controles establecidos para el tratamiento de los mismos, para asi valorar el riesgo
residual.

El criterio base para determinar la calidad de los controles es la EFECTIVIDAD DEL
CONTROL, a la cual se le asignaran valores de 0.1% a 100% y de esta manera cada
control se clasifica en un determinado nivel de efectividad:

Efectividad del Control %
Alta B 1 % - 1008
Media 40, 1% = BlSs
Baja 0156 - 400

APLICACION CONTROLES Para mitigar los riesgos inherentes al LA/FT, se deben
identificar, evaluar y observar la efectividad de los controles existentes o implementar
nuevos controles con el fin de reducir la probabilidad o el impacto que se pueda
generar al materializarse los riesgos.

a) Al tener identificados los riesgos inherentes, se revisan los procedimientos y
manuales para verificar los controles existentes que permiten mitigar el riesgo. b) Se
observa la ejecucion en los procesos donde se encuentran vinculados los riesgos; para
evaluar los controles se debe tener en cuenta el tipo de control, la frecuencia,
responsabilidad y ejecucion de cada uno. c) Con la calificacion de los controles, se
evalia su efectividad en los riesgos, lo cual determina si efectivamente el control
contribuye con la disminuciéon de la probabilidad y/o impacto. d) Con el resultado
anterior se obtiene una nueva calificacion de los niveles de probabilidad e impacto de
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los riesgos. Se ubican estas calificaciones en la matriz del riesgo inherente y se puede
observar el Riesgo Residual de LA/FT. De alli se determina el tratamiento para el Riesgo
Residual.

A continuacion, se presenta la relacién de controles del sistema de prevencion del
lavado de activos y financiamiento al terrorismo en DISPAPELES S.A:

a) Consulta de contrapartes en Listas Vinculantes (Relacion de personas y empresas
que, de acuerdo con el organismo que las publica, pueden estar vinculadas con
actividades de lavado de activos o financiacion del terrorismo, como son las Listas
OFAC, ONU, INTERPOL, REINO UNIDO, DEA, FBI, etc. También se incluyen los procesos
judiciales en todas las ramas del Derecho en Colombia que estén vinculados con
actividades de LA/FT). b) Documentacién de las contrapartes para la vinculacién. c)
Formularios de Conocimiento de Contrapartes. d) Actualizacién de la informacién de
Contrapartes. e) Reportes oportunos. f) Capacitaciones definidas periédicamente. g)
Control de operaciones en efectivo. h) Control de las transacciones reportadas a la
UIAF. i) Monitoreo periédico a procedimientos (vinculacién de clientes, vinculacion de
proveedores, vinculacion de empleados). j) Monitoreo a las transacciones de las
Contrapartes. Control de Operaciones inusuales. k) Verificar origen de recursos de
nuevos socios o accionistas. |) Evidencia documental de Contratos.

TIPOS DE CONTROLES Existen tres tipos de controles:

a) Preventivo: Detienen la mayoria de las amenazas que pueden presentarse,
anticipando eventos no deseados antes que sucedan. Ejemplo: Establecer formato
estandar para la vinculacion de contrapartes.

b) Detectivos: Son las senales de alerta que se genera cuando se detecta que se esta
presentando la amenaza, es decir en el momento que se presentan. Ejemplo: Senal de
alerta que se genera cuando se realiza la validacién en las listas vinculantes.

c) Correctivos: Aseguran que las acciones correctivas sean tomadas para revertir un
evento no deseado. Ejemplo: Procedimientos adicionales de respaldo.

CLASES DE CONTROLES a) Automaticos: Son los ejecutados por el aplicativo o sistema
usado por DISPAPELES S.A.S. b) Manuales: Son los ejecutados por personas.

DOCUMENTACION DE CONTROLES
Controles existentes

Se realizara la identificacion de los controles existentes en DISPAPELES S.A.S. para cada
uno de los riesgos de LA/FT identificados.

Para cada riesgo de LA/FT se debera identificar y documentar los controles existentes
dentro de la documentacion de los riesgos.
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Una vez se realice el seguimiento correspondiente y se evidencie que no se cumple con
la implementacién de los controles.

Se realizard informe por escrito por parte del Oficial de Cumplimiento al dueiio del
proceso.

NUEVOS CONTROLES

La documentacion de los controles que se establezcan formara parte integral de la
documentacion del proceso. Esta se realizara de la siguiente forma:

a) No. De Control. b) Descripcién de Riesgo LA/FT. c) Proceso o Segmento. d) Factor
de Riesgo. e) Riesgo Asociado. f) Tipo de Control. g) Clase de Control. h) Descripcién
Detallada. i) Responsable de Ejecutarlo.

EFICACIA DE LOS CONTROLES Se refiere a la capacidad que tienen los controles para
reducir la probabilidad de ocurrencia o el impacto al perfil de riesgo inherente.

La evaluacion de la eficacia de los controles se realizara con la combinacion de la
probabilidad de ocurrencia, reduciendo el Riesgo Residual. La disminucion corresponde
a la eficacia de los controles.

CREACION O MODIFICACION DE PROCESOS La identificacion de nuevos controles
debera realizarse a la implementacién o modificacién de cualquier proceso asi como
en los casos de fusion, adquisicion, cesién de activos, pasivos y contratos entre otros.
Cada actualizacién o creacién de nuevos controles debera cumplir los requisitos
expuestos en el presente capitulo.

TRATAMIENTO DE RIESGO RESIDUAL Una vez identificados y calificados los controles
y su accion frente al riesgo inherente, de no alcanzarse el nivel de riesgo residual
definido por la Junta Directiva o de detectarse debilidades en los controles existentes
se definira el tratamiento del riesgo residual que debe ir orientado a cualquiera de las
siguientes opciones:

e Evitar o Eliminar el riesgo: Cuando se opta por suspender un producto o proceso
por una decision administrativa.

e Reducir o Mitigar el riesgo: Al interior de los procesos se generan cambios
sustanciales por mejoramiento, redisefio o eliminacién, como resultado de unos
adecuados controles y planes de accion, los cuales deben ir orientados a la
disminucién del impacto, la frecuencia o la disminucién de las dos.

e Transferir el riesgo: Buscar respaldo y compartir con otro parte del riesgo.

e Asumir el riesgo: Luego que el riesgo ha sido reducido o transferido puede
quedar un riesgo residual que se mantiene, en este caso la Junta Directiva
determina aceptar la pérdida residual tolerable y se debera realizar el respectivo
monitoreo.
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Para los riesgos que en su calificacion residual se clasifiquen criticos o muy criticos, el
Lider del respectivo proceso debe establecer planes de accion que busquen reducir la
exposicion de la entidad a través de la creacion de nuevos controles o la
implementacion de modificaciones a los controles existentes. A dichos planes se les
hara seguimiento de forma trimestral a los muy criticos y semestral a los criticos, y se
reportara su avance a la Gerencia, Presidencia y Junta Directiva, con el fin de tomar las
decisiones respectivas para su tratamiento y mitigacion.

Los riesgos clasificados como medios y bajos deben ser evaluados continuamente por
los Lideres de cada proceso y el Oficial de Cumplimiento, garantizando la eficacia de
los controles en el tiempo, ya sea mejorandolos o planteando unos nuevos, cuando
haya lugar. Si se percibe un incremento en el nivel del riesgo debe ser informado
inmediatamente al Oficial de Cumplimiento, con el fin de realizar la respectiva
reclasificacion.

MONITOREO RIESGO LA / FT Tiene por objeto realizar el seguimiento a los perfiles de
riesgo inherente y residual, y a las etapas del SAGRILAFT con el fin de realizar las
acciones correctivas y de mejora al sistema.

Es necesario monitorear los riesgos, la efectividad del plan de tratamiento de los
riesgos y el sistema de administracibn que se establece para controlar la
implementacion.

El monitoreo lo realizara el Oficial de Cumplimiento o la persona que el mismo delegue
para realizar dicha labor, quien hara el seguimiento permanente sobre la
implementacion de los planes de tratamiento y la eficacia de los controles existentes.

Una herramienta importante para el monitoreo del SAGRILAFT son las auditorias
internas, éstas seran coordinadas por las areas de control de la entidad como son la
Revisoria Fiscal y la Contraloria.

Para tal fin se determinara anualmente el programa de auditorias que tendra en
consideracion el estado e importancia de los procesos a auditar. Se definira el plan de
la auditoria el cual incluye los criterios de la auditoria, el alcance de la misma su
frecuencia y la metodologia.

El Monitoreo realizado por el Oficial de Cumplimiento o la persona que el delegue para
realizar dicha labor al SAGRILAFT, se enfocara en:

e Evaluar el cumplimiento de objetivos y politicas del sistema.

e Evaluar la oportunidad, cumplimiento, efectividad de los controles.

e Realizar seguimiento y comparacion del riesgo inherente y residual de cada
factor de riesgo y los riesgos Clientes, Proveedores y Empleados.

e Verificar que los riesgos residuales se encuentren en los niveles de aceptacion
establecidos.
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e Establecer indicadores descriptivos que evidencien potenciales fuentes de
riesgo de LA/FT.

e Emitir las directrices para la correccion de las deficiencias halladas y pautas para
el mejoramiento del sistema.

e Observar variaciones de importancia mediante sefiales de alerta y realizar
estudios de cada caso.

e Hacer seguimiento a las noticias en prensa, radio, television y otras fuentes del
sector, pues son base para el monitoreo de todas las contrapartes; siempre se
tiene en cuenta el evento de riesgo que surge por noticias, cualquiera sea que
comprometa a un vinculado.

e Calcular estadisticas de contrapartes con cruce positivo en Listas Vinculantes.

¢ Mantener una base de datos historica de hechos inusuales y sospechosos.

MONITOREO PROCESO DE VINCULACION A través del sistema o aplicativo definido por
DISPAPELES S.AS. se realiza validacion automatica de las Listas Vinculantes a cada
una de las contrapartes. En el evento en que se obtenga una solicitud de vinculacién
de una persona que aparezca en Listas, el sistema no debe permitir el registro de la
informacién.

Una vez la contraparte esté vinculada con DISPAPELES S.AS. es indispensable que se
actualice la informacién por lo menos una vez al afo, pues la informacién tanto personal
como financiera puede variar durante la relacion contractual con DISPAPELES S.A.S.
Por ello, es importante solicitar la actualizaciéon en forma anual y sistematica de los
datos suministrados por los clientes. La empresa podra definir los mecanismos o
canales mas efectivos y eficientes para que sus contrapartes actualicen la informacion.

MONITOREO A LAS TRANSACCIONES EN EFECTIVO Se estableceran las actividades que
los funcionarios de DISPAPELES S.A.S. deben realizar para generar los reportes de
transacciones en efectivo de las contrapartes al Oficial de Cumplimiento.

Con esta informacién el Oficial de Cumplimiento monitorea las transacciones y emite
informes internos y externos, con los cuales se da cumplimiento a la normatividad
vigente.

MONITOREO A LOS PERFILES DE RIESGO Mediante la informacién suministrada por el
aplicativo o sistema definido, a través de las sefales de alerta y de los riesgos
identificados en el perfil de riesgo inherente; se ejecutara periédicamente la etapa de
medicion, estableciendo asi un nuevo perfil de riesgo residual.

Esta actividad sera desarrollada por el Oficial de Cumplimiento y las Gerencias o Areas

involucradas en los periodos definidos. El resultado del nuevo perfil de riesgo residual
sera presentado a los Organos de Vigilancia y Control y la Junta Directiva.
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INDICADORES DE SEGUIMIENTO Los indicadores de seguimiento son un conjunto de
parametros observables periédicamente que permiten comparar los efectos de las
medidas de mitigacion adoptadas, y al mismo tiempo, estimar el grado de exposicion
a los eventos a los cuales se encuentran expuestos.

Los indicadores serviran como medio para comparar los resultados de las medidas de
mitigacion, siempre y cuando se establezca la verdadera relacién funcional entre éstos
y los riesgos y ayudan a inferir de la misma forma los niveles potenciales de exposicion
al riesgo.

Los indicadores tendran los siguientes objetivos:

a) Evaluar, medir y verificar la efectividad de los controles establecidos para cada uno
de los riesgos de LA/FT identificados b) Determinar acciones de tratamiento y
mejoramiento a los controles establecidos. c¢) Evaluar la eficacia de las medidas de
monitoreo adoptadas.

Tipos de Indicadores

a) Descriptivos: Muestra una fotografia de la situacion en cualquier momento. b)
Prospectivos: Andlisis de estudios realizados con el fin de predecir el comportamiento
futuro. Se dispondran de indicadores prospectivos en la medida que DISPAPELES S.A.S.
decida realizar nuevas operaciones que involucre otro tipo de clientes y productos en
cumplimiento del objeto legal.

Los resultados de cada indicador formaran parte integral de la documentacion del
SAGRILAFT.

Indicadores de Gestion de Riesgo de LA/FT

El monitoreo comprende el empleo de los indicadores descriptivos que facilitan el
seguimiento y estudio de las potenciales causas de riesgo de LA/FT por factores,
permitiendo la gestion efectiva del SAGRILAFT.

a) Operaciones inusuales en operaciones

Respecto a la evaluacion y analisis de las operaciones inusuales DISPAPELES S.AS. a
partir de las ventas realizadas en el afio 2014 siendo esta la informacion mas 6ptima
hasta el momento para poder analizar las operaciones inusuales en operaciones de
ventas. Se establece una segmentacion la cual establece seis grupos determinados por

el valor de venta o transacciones, condicion de pago, y ciudades.

Los grupos que resultaron del analisis son:
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1. Ventas o transacciones efectuadas a personas naturales en las ciudades de Bogota
y Medellin con condicién de pago de crédito al vencimiento factura. 2. Ventas o
transacciones efectuadas a personas juridicas en las ciudades de Bogota y Medellin
con condiciéon de pago de crédito al vencimiento factura. 3. Ventas o transacciones
efectuadas a personas naturales en las ciudades de Cali y Barranquilla con condicién
de pago de crédito al vencimiento factura. 4. Ventas o transacciones efectuadas a
personas juridicas en las ciudades de Cali y Barranquilla con condicién de pago de
crédito al vencimiento factura. 5. Ventas o transacciones efectuadas a personas
naturales en las ciudades diferentes de Bogota, Medellin, Cali y Barranquilla sin
importar su condicién de pago. 6. Ventas o transacciones efectuadas a personas
juridicas en las ciudades diferentes de Bogota, Medellin, Cali y Barranquilla sin importar
su condicion de pago.

Bajo un analisis de percentiles observando las ventas para cada uno de los grupos
determinados se catalogan operaciones inusuales las siguientes: Para el 1er grupo
ventas o transacciones superiores a 21 Millones de pesos; 2do grupo ventas o
transacciones superiores a 47 Millones; 3er grupo ventas o transacciones superiores
13 millones de pesos; 4to grupo ventas o transacciones superiores a 37 millones de
pesos; 5to grupo ventas o transacciones superiores a 10 millones de pesos y 6to grupo
ventas o transacciones superiores a 15 millones de pesos.

Este andlisis se efectua por parte del oficial de cumplimiento o analista SAGRILAFT
como base de su estudio y del seguimiento ante los organismos de control.

b) Monitoreo de Noticias y Listas Vinculantes

Este monitoreo de personas vinculadas administrativa y/o judicialmente con el lavado
de activos y/o financiacion del terrorismo o delitos fuentes de los mismos hace
referencia a la actualizacion de las listas y la coincidencia con clientes de la entidad y
reportes de operacion sospechosa por este concepto.

c) Estadisticas Listas Vinculantes

Una vez validadas cada una de las contrapartes, se llevaran las estadisticas de aquellos
que presenten cruce positivo contra las Listas Vinculantes frente a todas las consultas
realizadas mensualmente.

PROCEDIMIENTOS DISPAPELES S.A.S. establece los procedimientos aplicables para la
adecuada implementacion y funcionamiento de las etapas y elementos del SAGRILAFT.

PROCEDIMIENTOS PARA LAS ETAPAS DEL SAGRILAFT Los procedimientos aplicables
para la adecuada implementacion y funcionamiento de las etapas del SAGRILAFT son:

IDENTIFICACION DE RIESGOS DE LA/FT
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e La identificacién del Riesgo para cada proceso se realiza teniendo como
parametro principal los factores de riesgo y los riesgos Clientes, Proveedores y
Empleados.

e La identificacion de los riesgos para los procesos se realiza teniendo como
parametro principal el objetivo del proceso; se deben identificar los eventos que
puedan llegar a que se materialice un riesgo LA/FT.

e Luego de identificar los riesgos LA/FT para los procesos relacionados con LA/FT
de DISPAPELES S.A.S., deben relacionarse las causas que pueden generar dichos
riesgos, ademas se debe realizar una breve descripcion del impacto que le
podria generar a la entidad en caso que estos se materialicen.

e Los riesgos de cada proceso relacionado con LA/FT por cada Factor de Riesgo,
deben ser medidos y controlados por los funcionarios de cada proceso, bajo la
direccion del Oficial de Cumplimiento.

e Una vez identificados los riegos para cada proceso, se consolida la informacién,
para posteriormente clasificarlos en exclusivos de cada proceso o transversales.
Los riesgos transversales a los procesos deben ser medidos y controlados por
equipos integrados por los responsables o delgados de cada uno de los
procesos.

La identificacién del Riesgo para cada proceso se realizara teniendo como parametro
focal las Tipologias de Lavado de Activos y Financiacién del Terrorismo y su afectacion
al objetivo del proceso SAGRILAFT, teniendo en cuenta los factores de riesgo y riesgos
Clientes, Proveedores y Empleados, empleando asi mismo las siguientes fuentes de
informacion:

e Reportes de Operaciones Sospechosas realizados por la Entidad.

e Documentos de tipologias y sefiales de alerta publicados por la UIAF Colombia.
Informaciéon de medios de comunicacion.

e Opinién de expertos de la entidad y de los consultores externos.

e Autoridades competentes.

El Oficial de Cumplimiento junto con el (los) lider (es) de proceso seran los responsables
de la identificacion de riesgos de LA/FT y sus riesgos Clientes, Proveedores y
Empleados, definido en un monitoreo periédico para su estudio y reconocimiento o
cuando sea necesario, igualmente se presentara a la Junta Directiva el resultado de
esta identificacion para su pronunciamiento. Si es pertinente consultara con las
personas que tengan relaciéon directa con el riesgo y generara los instructivos
correspondientes; para tal efecto se realizaran entrevistas y se diligenciaran
cuestionarios.

Para realizar la identificacién de los riesgos se realizan reuniones con los lideres de
proceso y demas personal del area que tenga relacion directa con los mismos y basado
en su conocimiento de la operacion de la Entidad se identifican los riesgos LA/FT,
relacionados con los factores de riesgo, identificando asi mismo las causas que dan
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origen al riesgo, se realiza una breve descripcion del impacto que podria generar para
DISPAPELES S.A.S. la materializacion de dicho riesgo y finalmente se relacionan con los
riesgos Clientes, Proveedores y Empleados.

Segmentacion de los Factores de Riesgo
Metodologia

La identificacion y eleccion de la segmentaciéon por factores de riesgo del Sistema de
Administracion de Riesgos de Lavado de Activos y Financiacién del Terrorismo para
DISPAPELES S.A.S. se encuentra alineada con el Plan Estratégico de DISPAPELES S.A.S.
y con la definicibn de mercado objetivo definido para los productos ofrecidos por la
entidad.

Descripcion de Metodologia

Definir las variables para cada uno de los factores de riesgos definidos en la
normatividad.

Se estableceran y definiran las variables que DISPAPELES S.A.S. considere importantes
y determinantes para la segmentacion.

Factor Contrapartes

DISPAPELES S.A.S. es una organizacion que ofrece soluciones especializadas para sus
diferentes mercados entre ellos industria de la comunicacién grafica, industria de la
comunicacion visual, mercado institucional y empresarial, BPO y Outsourcing de
Proveeduria.

En DISPAPELES S.AS. debido a la gran diversificacion de clientes, estos se pueden
segmentar por variables como tipo de industria, tipo de persona (natural — juridica),
actividad econémica, entre otras.

Factor productos y/o servicios

DISPAPELES S.A.S. es una organizacion que ofrece soluciones especializadas para sus
diferentes mercados segun la industria como comunicaciéon grafica, comunicacién
visual, mercado institucional y empresarial, BPO y Outsourcing de Proveeduria. En cada
una de estas industrias DISPAPELES S.A.S. cuenta con una diversificacién de productos
con el objetivo de darle un valor agregado a sus clientes con una permanente
innovacién en todo su portafolio.

De esta manera los productos comercializados propios y de representacion se
segmentan de la siguiente manera:

Ultima versién Agosto 2021 Oficial de Cumplimiento LMRB



«@ dispapeles

Industria de la comunicacion grafica:

Insumos, Materias Primas y Consumibles

Soluciones para Pre-Prensa Digital

Soluciones para Impresion Digital

Soluciones para Flexografia

Departamento de Ingenieria, Servicio y Soporte Técnico: instalacion,
mantenimiento preventivo y correctivo y soporte técnico post-venta.

Industria de la comunicacion visual

Dirigida a los impresores de gran formato que atienden las necesidades de
comunicacion visual y manejo de imagen corporativa.

Impresoras de Gran Formato, Ruteadoras y Mesas de Corte

Sustratos

Suministros Software

Departamento de Ingenieria, Servicio y Soporte Técnico

Mercado institucional y empresarial

Productos Higiénicos

Tarjetas Plasticas

Etiquetas

Documentos Valor

Impresion Digital de Documentos e Imagenes

Prueba de Color Certificada y Aprobacion Remota de Artes

Business Process Outsourcing (BPO)

Procesamiento de Datos e Impresion Digital de Documentos Transaccionales
Produccion y Personalizacion de Tarjetas Inteligentes (Certificados por Visa y
Master Card)

Soluciones de Movilidad o Facturacion en Sitio

Gestion Documental

Factor Canales

DISPAPELES S.AS. comercializa sus productos por medio de una amplia red de
distribucion desde sus oficinas, distritos, almacenes y dispacentros en las areas
geograficas definidas. La comercializacion de los productos se inicia a partir de su
proceso de conversion de papeles en la planta localizada en el municipio de Yumbo
Valle del Cauca, esta planta se encuentra encargada de hacer los suministros para la
venta a los distritos y almacenes, complementados por la compra de productos
elaborados para la venta a proveedores nacionales y extranjeros.

Ultima versién Agosto 2021 Oficial de Cumplimiento LMRB



«@ dispapeles

Factor Areas Geograficas o Jurisdicciones

DISPAPELES S.A.S. hace presencia operando en 6 regionales y 20 distritos de venta en
Colombia, donde se llega a mas de 400 municipios del pais. Se cuenta con presencia
en Ecuador a través de sucursales en Quito, Guayaquil y Cuenca, asi mismo desde
Guatemala y El Salvador cubrimos y atendemos los requerimientos del mercado
centroamericano.

Parametros de Normalidad

De acuerdo a la segmentacion determinada y al seguimiento de las transacciones, se
establecen los parametros de normalidad, con los cuales sera posible detectar
situaciones desviadas de dichos parametros y que, eventualmente, puedan configurar
operaciones inusuales y/o sospechosas.

Para establecer estos parametros de normalidad es procedente realizar un analisis
retrospectivo sobre la informacion de todos los clientes, con base en la cual se puedan
identificar cambios en los patrones de comportamiento y en las transacciones,
crecimientos inusitados de activos, ingresos sin razon aparente y modificaciones
significativas en los perfiles establecidos a partir de las siguientes evidencias:

¢ Minimo y maximo de las transacciones en cuanto a numero, frecuencia y monto
de las operaciones.
e Ciudades frecuentes (de origen y destino) en las cuales se realizan las
transacciones.
Similitudes y diferencias del perfil de la persona natural o juridica con respecto a otros
clientes con caracteristicas similares.

Los empleados de DISPAPELES S.A.S. por medio de la herramienta tecnologica definida
por la Empresa, podran registrar de forma anénima los riesgos detectados.

MEDICION Y EVALUACION DE RIESGOS LA/FT Como se mencionaba en la Etapa de
Medicion, para evaluar la probabilidad de ocurrencia del riesgo inherente al LA/FT, se
utiliza un mapa de riesgos, donde se represente el impacto y la probabilidad en caso
de que llegue a materializarse, mediante los riesgos Clientes, Proveedores y Empleados
(operacional, legal, reputacional y contagio) y teniendo en cuenta cada uno de los
factores del SAGRILAFT.

Las escalas de probabilidad e impacto que se utilizan para la medicién del riesgo de
LA/FT se establecen de acuerdo con: El tipo de analisis, nivel de detalle, alcance,
recursos y madurez del Sistema de Administracion del Riesgo de LA/FT.

El resultado del producto entre la probabilidad y el impacto sin tener en cuenta los

controles, es el Riesgo Inherente y se mide utilizando la siguiente férmula:
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RI= P*l donde:

RI: Riesgo Inherente

P: Probabilidad de Ocurrencia
I: Impacto

CONTROL DE RIESGOS DE LA/FT De acuerdo a lo establecido en la Etapa de Control;
una vez definido el perfil de riesgo inherente, se identifican los controles que permitan
prevenir y/o detectar cada una de las causas asociadas a los riesgos, para
posteriormente evaluar la calidad de los controles Clientes, Proveedores y Empleados
a los riesgos identificados y medidos.

En la valoracién de los riesgos identificados, se tendran en cuenta la calidad de los
controles establecidos para el tratamiento de los mismos y de esta manera valorar el
riesgo residual.

El criterio base para determinar la calidad de los controles es la EFECTIVIDAD DEL
CONTROL, a la cual se le asignaran valores de 1% a 100% y de esta manera cada
control se clasifica en un determinado nivel de efectividad.

Para mitigar los riesgos inherentes al LA/FT, se debe identificar, evaluar y observar la
efectividad de los controles existentes o implementar nuevos controles con el fin de
reducir la probabilidad o el impacto que se pueda generar al materializarse los riesgos:

Al tener identificados los riesgos inherentes, se revisan los procedimientos y manuales
para verificar los controles existentes que permiten mitigar el riesgo.

Se observa la ejecucion en los procesos donde se encuentran vinculados los riesgos.

Para evaluar los controles se debe tener en cuenta el tipo de control, la frecuencia,
responsabilidad y ejecucion de cada uno.

Con la calificacion de los controles, se evalta su efectividad en los riesgos, lo cual
determina si efectivamente el control contribuye con la disminucion de la probabilidad
y/o impacto.

Con el resultado anterior se obtiene una nueva calificacion de los niveles de
probabilidad e impacto de los riesgos. Se ubican estas calificaciones en la matriz del
riesgo inherente y se puede observar el Riesgo Residual de LA/FT. De alli se determina
el tratamiento para el Riesgo Residual.

Con los resultados de la calificacion de los controles, se evalua su efectividad, lo cual

determina si el control efectivamente contribuye con la disminucion de la probabilidad
y/o impacto. El resultado anterior confirma una nueva calificacion de los niveles de
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probabilidad e impacto de los riesgos. Se ubican estas calificaciones en la matriz del
riesgo inherente y se puede observar el riesgo residual de LA/FT.

Los controles deben estar soportados y relacionados con los instrumentos de control,
es decir formatos establecidos, responsables y documentos sefialados en esta etapa.

Los controles son revisados de forma periddica para verificar que se estén llevando a
cabo y que cumplan con lo requerido por el SAGRILAFT. Tal como se enuncia en las
funciones y responsabilidades de los 6rganos de control.

MONITOREO DE RIESGOS DE LA/FT Segun lo definido en la Etapa de Monitoreo, se
debe realizar el seguimiento a los perfiles de riesgo inherente y residual, y a las etapas
del SAGRILAFT con el fin de realizar las acciones correctivas y de mejora al sistema.

Es necesario monitorear los riesgos, la efectividad del plan de tratamiento de los
riesgos y el sistema de administracion que se establece para controlar la
implementacion.

El monitoreo lo realizara el Oficial de Cumplimiento o la persona que el delegue para
realizar dicha labor, quien hara el seguimiento permanente sobre la implementacion de
los planes de tratamiento y la eficacia de los controles existentes.

Una herramienta importante para el monitoreo del SAGRILAFT son las auditorias
internas, éstas seran coordinadas por las areas de control de la entidad como son la
Oficina de Control Interno y la Revisoria Fiscal.

Para tal fin se determinara anualmente el programa de auditorias que tendra en
consideracion el estado e importancia de los procesos a auditar. Se definira el plan de
la auditoria el cual incluye los criterios de la auditoria, el alcance de la misma su
frecuencia y la metodologia.

El Monitoreo realizado por el Oficial de Cumplimiento o la persona que el delegue para
realizar dicha labor al SAGRILAFT, se enfocara en:

e Evaluar el cumplimiento de objetivos y politicas del sistema.

e Evaluar la oportunidad, cumplimiento, efectividad de los controles.

e Realizar seguimiento y comparacion del riesgo inherente y residual de cada
factor de riesgo y los riesgos Clientes, Proveedores y Empleados.

e Verificar que los riesgos residuales se encuentren en los niveles de aceptacion
establecidos.

e Establecer indicadores descriptivos que evidencien potenciales fuentes de
riesgo de LA/FT.

e Emitir las directrices para la correccion de las deficiencias halladas y pautas para
el mejoramiento del sistema.
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e Observar variaciones de importancia mediante sefales de alerta y realizar
estudios de cada caso.

e Hacer seguimiento a las noticias en prensa, radio, television y otras fuentes del
sector, pues son base para el monitoreo de todas las contrapartes; siempre se
tiene en cuenta el evento de riesgo que surge por noticias, cualquiera sea que
comprometa a un vinculado.

e Calcular estadisticas de contrapartes con cruce positivo en Listas Vinculantes.

e Mantener una base de datos histérica de hechos inusuales y sospechosos.

PROCEDIMIENTOS PARA LAS CONTRAPARTES Y ELEMENTOS DEL SAGRILAFT Los
procedimientos aplicables para la adecuada implementacién y funcionamiento de los
elementos y contrapartes del SAGRILAFT son:

PROCEDIMIENTOS DE CONOCIMIENTO DE LAS CONTRAPARTES
Procedimiento de Conocimiento del Cliente

El conocimiento del cliente se inicia con el proceso de vinculacién, donde se realiza el
adecuado diligenciamiento del formulario de vinculacion que utiliza DISPAPELES S.A.S.
en el ofrecimiento de sus productos o insumos, asi como con el cumplimiento de los
requisitos de informacion, documentacion y verificacion que determine la organizacion.
El conocimiento apropiado del Cliente, permite proteger a DISPAPELES S.A.S. contra el
lavado de activos y la financiacion del terrorismo.

Procedimiento de vinculaciéon del Cliente

El procedimiento de Vinculacion del cliente de DISPAPELES S.AS. se encuentra en el
documento definido por la organizacion; deben tenerse en cuenta las formas aceptables
de identificacion y vinculacion registradas en el documento de “Formulario de terceros”
secciéon 3 y los soportes adicionales que requiera el oficial de cumplimiento para la
eficaz verificacion.

Dentro de los parametros minimos con los que cuenta DISPAPELES S.AS. en este
procedimiento se evidencian los siguientes:

Diligenciamiento del Formulario de Vinculacién

Las Personas Naturales o Juridicas que soliciten por primera vez un producto o insumo
o haya transcurrido el tiempo estipulado de haber diligenciado el Formulario de
Vinculacion (actualizacion de informacion), deben diligenciar el formulario de
DISPAPELES S.AS. teniendo en cuenta los espacios para la recoleccion de la
informacion del cliente en los siguientes grupos:

a) Datos de la Solicitud. b) Informacion Personal o Basica del Solicitante. c)
Informaciéon Actividad Econémica. d) Informacién Financiera. e) Transacciones en
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Moneda Extranjera u operaciones internacionales. f) Referencias (personales,
familiares, comerciales). g) Declaracion voluntaria de Origen de Bienes y/o
Fondos. h) Preguntas para identificar si se trata de clientes PEP’s. i)
Autorizaciones. j) Entrevista presencial al cliente (uso exclusivo de Ia
Organizacion).

Es responsabilidad del area encargada que dicha solicitud fisica, se encuentre completa
y correctamente diligenciada por el cliente y procurar por cualquier medio verificar la
informacién suministrada.

Documentacion requerida para la vinculacion

Toda vinculacion de una Persona Natural o Juridica como cliente de DISPAPELES S.A.S.
debe cumplir con la totalidad de los parametros y/o requerimientos de informacion y
soportes documentales establecidos dentro de los principios de conocimiento al cliente
y las reglas sobre el diligenciamiento y validaciéon del formulario de vinculaciéon (las
excepciones particulares deberan ser soportadas y autorizadas mediante comunicacién
escrita por parte de la Oficina al Oficial de Cumplimiento).

Se debe determinar segun la informacién entregada por el cliente el monto de sus
ingresos y egresos, asi como el valor de sus activos y pasivos, fuentes indispensables
en el analisis posterior del comportamiento y seguimiento del cliente.

De igual forma asegurar la existencia de los soportes de ingresos exigidos por
DISPAPELES S.A.S. para la vinculacion del cliente segun el tipo de persona y/o actividad
econdmica.

Verificacion

Es responsabilidad del area encargada efectuar verificacion sobre las vinculaciones,
entre los procedimientos necesarios se encuentran los siguientes:

o Verificar el correcto y completo diligenciamiento del formulario de vinculacién y
la existencia de la totalidad de los documentos soportes de ingresos requeridos
por DISPAPELES S.A.S. para la vinculacion.

e Validar que DISPAPELES S.AS. no se encuentre estableciendo relaciones
comerciales con personas con las cuales no desea mantener ninguna clase de
vinculo, dando especial atencién a la verificacion de la actividad econémica y/o
al objeto social del potencial cliente o asociado. Validar las identificaciones bajo
la herramienta Visor Judicial del proveedor CIFIN.

e Realizar la confirmacion telefonica de los datos basicos del cliente que permita
establecer su ubicacién y consistencia sobre la informacion de su actividad
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econdmica registrada en el formulario de vinculacién, relacionando su nombre
y firma en el mismo en senal de verificacion.

e Validar el documento de identificaciéon del cliente siguiendo con los parametros
establecidos para tal fin en el proceso de vinculacion.

Inclusién o registro del cliente

Se realizara la inclusion de un cliente siempre y cuando se hayan cumplido con todos
los requisitos y filtros pertinentes y este sea 6ptimo para iniciar relaciones comerciales.

En caso que dentro de la verificacion se encuentren anomalias sera indispensable
informar de inmediato al Oficial de Cumplimiento para que se realice la etapa de
verificacion y confirmacién de esta informacion; teniendo en cuenta que DISPAPELES
S.AS. incurriria en un Riesgo Reputacional al tener relaciones personales comerciales
con contrapartes que se encuentren vinculados con el LA/FT.

Procedimiento para la vinculacion de individuos definidos como personas
politicamente expuestas (PEP’s)

Se consideran PEP’s a las siguientes personas:

e Personas que manejan recursos publicos: Son personas que por razones de su
cargo manejan dineros cuyo titular es el Estado.

e Personas que detentan algun grado de poder publico: Son personas que hacen
parte de una de las ramas del poder publico, Gobernadores, Alcaldes, etc.

e Personas que gozan de reconocimiento publico: Son personas que por razones
de la actividad que realizan gozan de autoridad, superioridad o reconocimiento
publico.

El Oficial de cumplimiento contara con un listado de personas clasificadas como PEP’s,
del cual se realiza un monitoreo y revisién constante para verificar que no se encuentren
en listas negativas de SAGRILAFT y de la misma manera identificar nuevos clientes
PEP’s.

La vinculacién de clientes PEP's debe ser autorizada por parte del oficial de
cumplimiento y del Presidente de DISPAPELES S.A.S.

DISPAPELES S.AS. efectuara controles y monitoreos mas exigentes respecto a las
transacciones que puedan realizar los PEP’s

Procedimiento de Conocimiento de Empleados

Ultima versién Agosto 2021 Oficial de Cumplimiento LMRB



«@ dispapeles

El conocimiento apropiado de los Empleados, permite proteger a DISPAPELES S.A.S.
contra el lavado de activos y la financiacion del terrorismo.

Es necesario diligenciar el formato GH-ER-O61 “Aplicacién de empleo” y diligenciarse
el formato de “Autorizacién de Consulta y reportes a Centrales de Riesgos”.

Procedimiento de Vinculacion del Empleado

El proceso de Vinculacion o seleccion de Empleados GH-PE-OO1 de DISPAPELES S.A.S.
se encuentra en el respectivo documento del Area de Gestién Humana, de la misma
manera el procedimiento para la contratacion de personal por medio de empresas
temporales.

Bajo el procedimiento de contratacién es necesario lo siguiente:
Diligenciamiento del formulario de vinculacién del Empleado

Las Personas Naturales que apliquen por primera vez a un cargo deben diligenciar el
formulario de DISPAPELES S.A.S. teniendo en cuenta los espacios para la recoleccién
de la informacion del empleado en los siguientes grupos:

Datos de la Solicitud.

Informacién Personal o Basica del empleado.

Informacion Actividad Econémica.

Informacién Financiera.

Transacciones en Moneda Extranjera u operaciones internacionales.
Referencias (personales, familiares, comerciales).

Declaracién voluntaria de Origen de Bienes y/o Fondos.

Preguntas para identificar si se trata de empleado PEP’s.
Autorizaciones.

Entrevista presencial al Empleado (uso exclusivo de la Organizacion).

Es responsabilidad del Gerente del area de Gestién Humana y el personal de seleccién
de personal verificar que la solicitud se encuentre completa y correctamente
diligenciada por el empleado.

Documentacién requerida para la vinculacién

Toda vinculacién de una persona como posible empleado de DISPAPELES S.A.S. debe
cumplir con la totalidad de los parametros y/o requerimientos de informacion vy
soportes documentales establecidos dentro de los principios de conocimiento al
empleado y las reglas sobre el diligenciamiento y validacién del formulario de
vinculacion y todas las directrices del proceso de contratacion y seleccion.
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Se debe determinar segun la informacion entregada por el empleado el monto de sus
ingresos y egresos, asi como el valor de sus activos y pasivos, fuentes indispensables
en el analisis posterior del comportamiento y seguimiento del empleado.

Verificacion
Verificar el correcto y completo diligenciamiento del formulario y la existencia de la
totalidad de los documentos soportes requeridos por DISPAPELES S.AS. para la

vinculacion.

Validar que DISPAPELES S.A.S. no se encuentre estableciendo relaciones comerciales
con personas con las cuales no desea mantener ninguna clase de vinculo.

Validar las identificaciones bajo la herramienta Visor Judicial del proveedor CIFIN.
Validar las identificaciones bajo la herramienta Visor Judicial del proveedor CIFIN.
Realizar la confirmacion telefénica de los datos basicos del empleado que permita
establecer su ubicacion y consistencia sobre la informacion registrada en el formulario,

relacionando su nombre y firma en el formulario en sefal de verificacion.

Validar el documento de identificacion del empleado siguiendo con los parametros
establecidos para tal fin en el Proceso de Vinculacion.

Aprobacion para la contratacion
Sera responsable el Oficial de cumplimiento previa verificacién por parte del area de
Seleccion de Personal al estricto cumplimiento de los anteriores numerales, de la
aprobacion de la vinculacion de empleados de DISPAPELES S.A.S.

Procedimiento de Conocimiento de Proveedores, Contratistas u Otros

El conocimiento apropiado de los Proveedores, Contratistas u Otros, permite proteger
a DISPAPELES S.A.S. contra el lavado de activos y la financiaciéon del terrorismo.

Procedimiento de Vinculacion de Proveedores, Contratistas u Otros
El proceso de Vinculacién de Proveedores, Contratistas u otros de DISPAPELES S.A.S.
se encuentra en el documento o formato CI.ER.OO5 Creacién y actualizacion de datos
Proveedores”.
Bajo el procedimiento de contratacion de DISPAPELES S.AS. se hace necesario lo

siguiente:
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Diligenciamiento de formulario de Vinculacion de Proveedores

Las Personas Naturales o Juridicas que pretendan vincularse como Proveedor,
Contratista u Otros, deben diligenciar el formulario de DISPAPELES S.A.S. teniendo en
cuenta los espacios para la recolecciéon de la informacion del Proveedor, Contratista u
Otros, en los siguientes grupos:

e Datos de la Solicitud.

Informaciéon Personal o Basica del Proveedor, Contratista u Otro.

Informacién Actividad Econémica.

Informaciéon Financiera.

Transacciones en Moneda Extranjera u operaciones internacionales.

Referencias (personales, familiares, comerciales).

e Declaracion voluntaria de Origen de Bienes y/o Fondos.

e Preguntas para identificar si se trata de Proveedor, Contratista u Otro PEP’s.
Autorizaciones.

e Entrevista presencial al Proveedor, Contratista u Otro (uso exclusivo de la
Organizacion).

Es responsabilidad del Departamento asignado verificar que la solicitud se encuentre
completa y correctamente diligenciada por el Proveedor, Contratista u Otro.

Cuando se trate de Personas Juridicas o naturales, es necesario obtener la informacion
de sus ventas, costos, gastos y utilidad mensual. Si los ingresos mensuales informados
por el Proveedor, Contratista u Otro, son sujetos de Declaracion de Renta, se debe
solicitar la presentacion de este documento, en caso contrario un soporte de sus
ingresos previamente certificados.

Documentacién requerida para la vinculacion

Toda vinculacién de una Persona Natural o Juridica como Proveedor, Contratista u Otro
de DISPAPELES S.AS., debe cumplir con la totalidad de los parametros y/o
requerimientos de informacion y soportes documentales establecidos dentro de los
principios de conocimiento al Proveedor, Contratista u Otro, y las reglas sobre el
diligenciamiento y validacion del formulario de vinculacion.

Se debe determinar segun la informacion entregada por el Proveedor, Contratista u
Otro, el monto de sus ingresos y egresos, asi como el valor de sus activos y pasivos,
fuentes indispensables en el analisis posterior del comportamiento y seguimiento del
Proveedor, Contratista u Otro.
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De igual forma asegurar la existencia de los soportes de ingresos exigidos por
DISPAPELES S.A.S. para la vinculacién del Proveedor, Contratista u Otro, segun el tipo
de persona y/o actividad econémica.

Para todas las relaciones comerciales suscritas con DISPAPELES S.A.S. se debe exigir
el original del documento de identidad al Proveedor, Contratista u Otro, para validar la
autenticidad del mismo y su consistencia con la copia suministrada a través de las
herramientas suministradas por parte de la Gerencia.

Verificacién

Es responsabilidad del Departamento asignado y el Area correspondiente y/o demas
empleados que efectien verificacion sobre las vinculaciones de Proveedores,
Contratistas u Otros, realizar los siguientes procedimientos:

Verificar el correcto y completo diligenciamiento del formulario y la existencia de la
totalidad de los documentos soportes de ingresos requeridos por DISPAPELES S.A.S.
Validar que DISPAPELES S.A.S. no se encuentre estableciendo relaciones comerciales
con personas con las cuales no desea mantener ninguna clase de vinculo, dando
especial atencion a la verificacion de la actividad econémica y/o al objeto social del
potencial Proveedor, Contratista u Otro, tanto en el formulario como en el objeto social
del Certificado de Camara y Comercio (Personas Juridicas e Independientes). Validar las
identificaciones bajo la herramienta Visor Judicial del proveedor CIFIN.

Realizar la confirmacion telefonica de los datos basicos del Proveedor, Contratista u
Otro, que permita establecer su ubicacién y consistencia sobre la informacién de su
actividad econémica registrada en el formulario, relacionando su nombre y firma en el
formulario en sefal de verificacion.

Validar el documento de identificacion del Proveedor, Contratista u Otro, siguiendo los
parametros establecidos para tal fin en el Proceso de Vinculacion.

Proceso de Aprobacién

Sera responsable el Presidente en conjunto con el oficial de cumplimiento, previa
verificacion al estricto cumplimiento de los anteriores subprocesos, de la aprobaciéon
de la vinculacién de proveedores, contratistas u otros, de DISPAPELES S.A.S.

PROCEDIMIENTO ACTUALIZACION DE INFORMACION GLOBAL En cumplimiento de las
normas dispuestas por la Superintendencia de Sociedades, todo cliente, asociado,
empleado, proveedor, contratista u otro, de DISPAPELES S.AS. debe actualizar sus
datos por lo menos una (1) vez al afo.

Actualizaciéon Clientes de DISPAPELES S.A.S.

Es responsabilidad del Area definida por DISPAPELES S.A.S. en cabeza del oficial de
cumplimiento realizar la gestiéon de Actualizacion de Datos con los clientes, sobre la
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informacion susceptible de variacién anual y mantenga el buen nombre y prestigio de
DISPAPELES S.A.S. mediante la practica de una debida diligencia sobre las normas y
procedimientos establecidos.

El proceso de actualizaciéon de informacién se realiza a través de la entrevista con el
cliente ya sea via teleféonica o presencial registrando los diversos cambios
suministrados por él en el aplicativo definido para ello; en constancia de dicha
actualizacion se dejara grabacion de la llamada o el funcionario imprimira el formulario
el cual debera ser validado por el cliente con su firma y huella, paso seguido se
archivara en la carpeta del cliente.

Actualizacion Empleados de DISPAPELES S.A.S.

Es responsabilidad de la respectiva Area de Gestién Humana, realizar la gestion de
Actualizacién de Datos con los empleados, sobre la informacién susceptible de
variacion anual y mantenga el buen nombre y prestigio de DISPAPELES S.A.S. mediante
la practica de una debida diligencia sobre las normas y procedimientos establecidos.

El proceso de actualizacion de informacién se realiza a través de la entrevista y/o el
diligenciamiento del formato establecido, con el empleado y posteriormente
registrando en el aplicativo definido para ello, los datos suministrados por este.

Es responsabilidad del area de Gestion Humana realizar la respectiva actualizacion de
los empleados que se encuentren contratados por empresas temporales.

Para los Proveedores, Contratistas u Otros de DISPAPELES S.A.S.

Es responsabilidad del area definida por DISPAPELES S.A.S. realizar la gestion de
Actualizacién de Datos con los proveedores, contratistas u otros, sobre la informacion
susceptible de variacién anual y mantenga el buen nombre y prestigio de DISPAPELES
S.A.S. mediante la practica de una debida diligencia sobre las normas y procedimientos
establecidos.

El proceso de actualizacién de informacion se realiza a través de la entrevista y/o el
diligenciamiento del formato con el proveedores, contratistas, otros, y posteriormente
registrando en el aplicativo los datos suministrados por él.

PROCEDIMIENTO DE CONOCIMIENTO DEL MERCADO EI conocimiento del mercado le
permitira a DISPAPELES S.AS. establecer con claridad cuales son las caracteristicas
usuales de los agentes econdmicos que participan en él y las transacciones que
desarrollan. El conocimiento del mercado se realiza conforme a los siguientes
parametros:
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e Conocer a fondo las caracteristicas particulares de las actividades econémicas
de sus clientes, asi como de las operaciones que estos realizan en los diferentes
mercados.

¢ Implementar procedimientos que le permitan a la organizacion conocer a fondo
el mercado al cual se dirigen los productos que ofrece.

e Establecer variables relevantes que permitan realizar el conocimiento del
mercado para cada uno de los factores de riesgo.

El mercado objetivo de DISPAPELES S.AS. se encuentra definido segun el Plan de
negocio Estratégico.

DISPAPELES S.A.S. adapté la metodologia y procedimientos que le permiten realizar el
conocimiento del mercado para cada uno de los factores de riesgo, en cada uno de sus
clientes mediante su clasificacién en un segmento establecido.

De esta forma, se definen caracteristicas inusuales que son comparadas tanto con los
movimientos del cliente como con las condiciones de dicho segmento en el mercado.

DISPAPELES S.A.S. esta en total libertad de cancelar los vinculos comerciales o saldar
cuentas o cualquier otro producto unilateralmente para aquellos clientes, personas
naturales y juridicas, que apliquen en los siguientes eventos:

a) Cuando no se logre realizar la confirmacion de los datos suministrados por el
cliente en el momento de la vinculaciéon o éstos no coincidan en el momento de
su verificacion. b) Cuando el cliente se encuentre en la lista de personas con las
cuales DISPAPELES S.A.S. no esta dispuesta a mantener ningun tipo de vinculo.
c) Cuando no haya sido posible actualizar los datos de un cliente en un periodo
superior a un afo. d) Para contrapartes, productos, canales y/o jurisdicciones
donde El Oficial de Cumplimiento considere necesario la terminacién del vinculo,
de acuerdo al analisis realizado de las situaciones presentadas.

Todo el personal de DISPAPELES S.A.S. debe mantener absoluta reserva y discrecion
sobre los motivos que conducen a adoptar esta medida.

PROCEDIMIENTO OPERACIONES INTENTADAS
Concepto De Operacién Intentada
Una operacion intentada es aquella en la cual el funcionario tiene el conocimiento de
la intencion de la persona natural o juridica de realizar una actividad u operacién que
tiene todas las caracteristicas de ser una operacion sospechosa.
Las operaciones intentadas no se perfeccionan o progresan debido a que la persona

natural o juridica decide desistir de efectuarla ya sea por ella misma o por el sistema
de controles que se encuentran establecidos y no permiten la realizacién de esta.

Ultima versién Agosto 2021 Oficial de Cumplimiento LMRB



«@ dispapeles

Determinaciéon De Operacion Intentada

El oficial de cumplimiento sera el encargado de analizar los reportes de las operaciones
intentadas que las diferentes areas o dependencias le envien, asi como el encargado
de determinar qué operaciones son consideradas como sospechosas, confrontando las
operaciones detectadas como intentadas que posean las caracteristicas para
determinarse como sospechosa, con la informacion acerca del asociado, cliente o
usuario y de los mercados.

El reporte debe estar documentado, es decir que deben existir soportes que permitan
verificar el proceso por el cual se llegé al reporte de la operacién sospechosa.

PROCEDIMIENTO OPERACIONES INUSUALES
Concepto De Operacion Inusual

Respecto a los clientes, son inusuales aquellas transacciones, o nivel de ingresos cuya
cuantia o caracteristicas no guardan relacion con la actividad econdmica que éste
desempenia, se salga de los parametros fijados por DISPAPELES S.AS. o cuando la
organizacién no haya encontrado explicacion o justificacion razonable.

Identificacion Y Analisis De Operaciones Inusuales

DISPAPELES S.A.S. define las transacciones inusuales de clientes y usuarios, adaptando
a su operacion, tamano y riesgo, los términos conceptuales definidos en el manual
SAGRILAFT.

Metodologia para la deteccion de Operaciones Inusuales

a) Operacion Inusual

Una transaccion se considera inusual siempre que no guarde relaciéon con la actividad
econémica del cliente, se salga de los parametros fijados por la entidad o cuando la
entidad no haya encontrado explicacién o justificacion razonable.

b) Fuentes de deteccién

Las fuentes de deteccion de operaciones inusuales pueden ser de diversa naturaleza y
el insumo seran las capacitaciones, retroalimentacion realizada a los empleados, las
sefales de alerta identificadas y tipologias. La deteccion depende de los sistemas de
los cuales se disponga para los clientes y productos en cuestion:

e Operaciones o transacciones inusuales detectadas por cualquier empleado de
la entidad, en el desempeiio normal de su funcion.

e Comportamientos inusuales observados por los empleados comerciales a través
de sus visitas rutinarias.
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e Situaciones inusuales derivadas de la presencia de una seial de alerta interna,
de conocimiento publico o informado por algin organismo autorizado o
autoridad competente.

e Monitoreo de personas que se encuentran en listas vinculantes o en procesos
administrativos o judiciales Clientes, Proveedores y Empleados al lavado de
activos, financiacion del terrorismo o delitos fuentes de los mismos.

Procedimiento para la deteccion de Operaciones Inusuales

Cualquier funcionario de DISPAPELES S.A.S. esta en la obligacién de reportar al Oficial
de Cumplimiento en forma directa por el correo electronico institucional, las
operaciones que por sus caracteristicas o comportamiento financiero se determinen
como inusuales.

Para formalizar ante el Oficial de Cumplimiento la deteccién de transacciones que por
sus caracteristicas se ajustan al concepto de Operacion Inusual, se debe enviar un mail
a través del correo institucional, emitiendo el respectivo concepto. Este procedimiento
debera registrarse de acuerdo a lo establecido en el presente manual.

PROCEDIMIENTO OPERACIONES SOSPECHOSAS
Concepto De Operacién Sospechosa

Es aquella que por su numero, cantidad o caracteristicas no se enmarca dentro de los
sistemas y practicas normales de los negocios, de una industria o de un sector
determinado y, ademas, que de acuerdo con los usos y costumbres de la actividad que
se trate no ha podido ser razonablemente justificada. Estas operaciones tienen que ser
reportadas Unica y exclusivamente a la UIAF.

Una operacién sospechosa se determina con la confrontaciéon de las operaciones
detectadas como inusuales, con la informacién acerca de los clientes y de los mercados;
que de acuerdo a las razones objetivas establecidas por DISPAPELES S.A.S. identifica
si una operacion es o no sospechosa.

Determinacion De Operacion Sospechosa

El Oficial de Cumplimiento es el funcionario encargado de analizar los reportes de
operaciones inusuales que las diferentes areas o dependencias le envien, asi como el
encargado de determinar qué operaciones son consideradas como sospechosas,
confrontando las operaciones detectadas como inusuales, con la informacion acerca del
asociado, cliente o usuario y de los mercados.

El reporte debe estar documentado, es decir que deben existir soportes que permitan
verificar el proceso por el cual se llegd al reporte de la operacién sospechosa.
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El establecimiento de criterios objetivos para la deteccién de operaciones inusuales y
sospechosas implica que el empleado o empleados encargados de determinar si una
operacion es inusual o sospechosa no tendran en cuenta en la toma de la decisién,
motivos personales o reflexiones que vayan en contra de la razon y se basaran en las
lecciones aprendidas, pautas, senales de alerta, documentos de autoridades
competentes, documentos realizados en el area de cumplimiento, asi como en la
experiencia acumulada que queda en los procedimientos, pautas y politicas de
DISPAPELES S.A.S.

Frente al reporte de Operaciones Inusuales, el Oficial de Cumplimiento debe aplicar
como minimo los criterios objetivos previamente definidos para determinar si dichas
transacciones determinadas como inusuales, de las cuales no se obtuvo explicacién
satisfactoria por parte del cliente pueden conducir razonablemente a presumir que los
clientes estan usando o intentan usar la organizacion para transferir, manejar,
aprovechar o invertir dineros o recursos provenientes de actividades delictivas.

Toda operacion que se identifique como sospechosa debera ser reportada de forma
inmediata y eficiente a la UIAF. Los procedimientos de deteccion y reporte de
operaciones sospechosas deben tener en cuenta que las entidades estan en la
obligacion de informar a las autoridades competentes de manera inmediata y eficiente
sobre cada operacion de este tipo que conozcan.

DIVULGACION DE LA INFORMACION

En desarrollo del SAGRILAFT, DISPAPELES S.A.S. por medio de sus empleados debera
mantener a disposicién la informacion que no tenga caracter de reserva, para que
terceros ajenos a la organizacion, puedan evaluar los mecanismos implementados
respecto a la Administracion del Riesgo LA/FT. Los reportes internos son de uso
exclusivo de DISPAPELES S.AS.; de igual manera la organizacion divulgara toda
informacion que considere sospechosa en relaciéon con su operacion.

REPORTES INTERNOS Los Reportes Internos son de uso exclusivo de DISPAPELES S.A.S.
A continuacién se desglosan dichos reportes.

TRANSACCIONES INUSUALES En el evento en que cualquier empleado de DISPAPELES
S.AS. identifique una operacion como inusual con base en los criterios objetivos y/o
sefales de alerta establecidas, esta en la obligacion de reportarlo inmediatamente, por
escrito e indicando las razones que dieron lugar al reporte, al Oficial de Cumplimiento,
quién debera realizar el analisis del mencionado reporte.

REPORTES DE ETAPA DE MONITOREO Los reportes de la Etapa de Monitoreo permiten
realizar un adecuado seguimiento al perfil de riesgo residual de DISPAPELES S.A.S.
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teniendo en cuenta los factores de riesgo y los riesgos Clientes, Proveedores y
Empleados.

Los Reportes de la Etapa de Monitoreo son los siguientes:

a) Informe del Oficial de Cumplimiento a la Junta Directiva:
Este informe debe contener:

e Los resultados de la Gestion Desarrollada.

e El cumplimiento que se ha dado en relacidén con el envio de los reportes
a las diferentes autoridades.

e La evoluciéon de los perfiles de riesgo, factores, controles y riesgos
Clientes, Proveedores y Empleados.

e Efectividad de los mecanismos e instrumentos establecidos en el
presente manual, asi como las medidas adoptadas para corregir las fallas
en el SAGRILAFT. Los resultados de los correctivos ordenados por la
Junta Directiva.

e Los documentos y pronunciamientos emanados de los o6rganos de
control y de la Unidad Administrativa Especial de Informacién y Analisis
Financiero.

b) Informe de la Revisoria Fiscal al Junta Directiva y al Oficial de Cumplimiento:

Este informe contiene las conclusiones obtenidas del proceso de evaluaciéon del
cumplimiento de las normas e instructivos internos de DISPAPELES S.A.S. relacionados
con el SAGRILAFT.

c) Informe de la Auditoria Interna al Junta Directiva y al Oficial de Cumplimiento:

Por lo menos una vez al afio el Area que haga las veces de Auditoria Interna, presentara
un informe que contenga la efectividad y el cumplimiento de todas y cada una de las
etapas y elementos del SAGRILAFT, con el fin de determinar las deficiencias y sus
posibles soluciones.

d) El Presidente de DISPAPELES S.A.S., incluira en su informe de Gestion al cierre de
cada ejercicio contable, la gestion adelantada en materia de administracion de riesgo
de LA/FT.

REPORTES EXTERNOS Es responsabilidad del Oficial de Cumplimiento, generar y enviar
dentro de los tiempos establecidos a la UIAF los respectivos reportes. La informacién
debe ser enviada a través del Sistema de Reporte en Linea (SIREL 2016):
https://reportes.uiaf.gov.co/ReportesFSMCif64/Modules/Home/html/default.aspx

REPORTE DE OPERACIONES SOSPECHOSAS El reporte de operaciones sospechosas

debe ser elaborado por el Oficial de Cumplimiento, cuando se presente cualquier
operacién que por sus caracteristicas particulares tenga la condicién de sospechosa o
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aquellas intentadas o rechazadas que contengan caracteristicas que les otorgue el
caracter de sospechosas.

El reporte de operaciones sospechosas debe ser emitido a la UIAF en el menor tiempo
posible y a partir del momento en que la entidad tome la decision de catalogarlo como
tal. Todo esto debera realizarse dentro de un tiempo razonable.

En el evento en que durante el respectivo mes, DISPAPELES S.A.S. no haya determinado
la existencia de operaciones sospechosas, debe informar este hecho a la UIAF dentro
de los diez (10) primeros dias calendarios siguientes al respectivo mes.

Es importante resaltar que el reporte de operaciones sospechosas no dara lugar a
ningun tipo de responsabilidad como informante, ni a los directivos o empleados que
hayan participado en su deteccién y/o reporte.

REPORTE DE AUSENCIA DE OPERACIONES SOSPECHOSAS Si DISPAPELES S.AS. no
encontrado evidencia de la existencia de operaciones sospechosas en el respectivo
mes, debera informar sobre tal hecho a la UIAF, dentro de los diez (10) primeros dias
del mes siguiente al del corte.

FUENTES PARA INFORMES MENSUALES DE TRANSACCIONES.

Transaccidon o venta realizada a personas naturales o juridicas comprendidas en
los diferentes grupos de segmentacion y que superen los limites para ser una operacion
inusual.

DISPAPELES S.A dispondra de las ventas mensuales y segun la segmentacion por grupo
de ciudades, condiciones de pago y valor de ventas se generara un listado de las ventas
por cliente de acuerdo a la definicién de segmentacién para operaciones inusuales.

Listados de Clientes con movimientos representativos para monitoreo de
transacciones

Con el propésito de permitir conocer a los clientes, se comparan sus movimientos
acumulados mensuales, con la informacion financiera aportada en el momento de la
vinculacion; para ello DISPAPELES puede generar listados de movimiento por cliente
de acuerdo a la definicién de segmentacion para operaciones inusuales.

Listado de Alertas por Segmentaciéon “Operaciones Inusuales”
Se programaran visitas a los clientes cuyos movimientos comparados con los ingresos
registrados como una operacién inusual, presenten alerta por desfases en la

segmentacion del cliente con el propoésito de incentivar el contacto y conocimiento, asi
como la actualizacion de los datos.
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Listado de Operaciones Sospechosas

De acuerdo a las transacciones consideradas inusuales y con base en el analisis
efectuado por el Oficial de Cumplimiento, se marcan aquellas transacciones
consideradas como sospechosas, se genera el reporte el cual se tendra que validar con
el aplicativo de la UIAF para que la informacién alli almacenada sea debidamente
validada y reportada por el oficial de cumplimiento a la UIAF o cualquier ente de control
que determine la ley.

Listas de Personas Bloqueadas

Desde la creacion, se debe realizar la validacion de contrapartes (Persona Natural o
Juridica), con el fin de validar que no se encuentren dentro del listado de contrapartes
no permitidas en DISPAPELES. De coincidir el registro se bloquea su aceptacion.

Base de Datos

DISPAPELES S.A.S. por medio de su herramienta denominada Isolucion, controlara las
consultas que se realicen a todas aquellas personas que se vinculen con la empresa,
ya se en calidad de Empleados, Clientes, Accionistas y Proveedores, permitiendo asi
alimentar la base de datos que sera fuente de consultas y medicion de riesgos, entre
otros.

En dicha base de datos se dejara huella de la fecha de vinculacién, actualizacion de
informacion y los datos de identificacion que permita individualizar a la contraparte.

PROGRAMA DE CAPACITACION DEL SAGRILAFT

ENTRENAMIENTO DE PERSONAL En DISPAPELES S.A.S. la capacitacion sobre el Sistema
de Autocontrol y Gestion del Riesgo de Lavado de Activos y Financiacion al Terrorismo
“SAGRILAFT" se disefia y se programa para todos sus empleados (en misién y de planta)
y a la administracién (Junta Directiva — Gerencias) con el objetivo de dar a conocer las
politicas, normas internas y externas y los diversos procedimientos que enmarcan el
SAGRILAFT y encaminados a establecer y profundizar una cultura organizacional
orientada a la administracion del riesgo de LA/FT, controlando de una manera eficaz
que la organizacion sea utilizada para estos fines.

a) Capacitacién Interna induccion empleados nuevos:

Se capacitara y se dara a conocer las politicas, procedimientos, herramientas y los
diversos controles adoptados para la buena administracion del SAGRILAFT.
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b) Actualizacion y refuerzo en la Normatividad de prevencién ante el lavado de activos
y financiacion al terrorismo.

Una vez al afo el Oficial de Cumplimiento tendra la obligacion de programar una
capacitacion de refuerzo y actualizacion sobre el cumplimiento de las normas
establecidas por DISPAPELES S.AS. que ilustra la importancia y grado de
responsabilidad de los empleados en el cumplimiento de las actividades de prevencion
asignadas, asi como el uso de las herramientas tecnolégicas que apoyan el adecuado
conocimiento del SAGRILAFT. El Oficial de Cumplimiento y la Gerencia convocaran
anualmente a capacitacion, actualizacién y refuerzo de normas y procedimientos que
permitan evitar el Lavado de Activos y Financiacion del Terrorismo en la organizacion.

c) Conocimiento y actualizaciones del Manual SAGRILAFT

Todos los empleados de DISPAPELES S.AS. dispondran del manual de SAGRILAFT el
cual esta disefiado para ser consultado de forma rapida y precisa. Documento que
recoge todas las politicas, procesos y procedimientos, entre otros, disefiado por
DISPAPELES S.A.S.

El oficial de cumplimiento debera comunicar al 100% de los empleados por medio de
boletines, presentaciones, via intranet, entre otras las actualizaciones a que haya sido
objeto el manual SAGRILAFT, en caso que dichas actualizaciones sean muy extensas y
de importancia alta sera necesario efectuar capacitaciones y sus respectivas
evaluaciones.

d) Pagina WEB o intranet:

Dentro de la pagina Web o intranet de DISPAPELES S.AS. se realizaran publicaciones
sobre temas que engloban el SAGRILAFT, se incluye noticias de actualidad sobre lavado
de activos, recomendaciones de prevencion, senales de alerta y documentos de auto
capacitacion que buscan incentivar la consulta y el refuerzo de los conceptos
SAGRILAFT en los empleados y socios.

e) Certificacion

El Oficial de cumplimiento y el Presidente general de DISPAPELES S.AS. seran los
encargados de certificar las capacitaciones de la totalidad de los empleados, la cual
debera anexarse a la hoja de vida del funcionario.

f) Sistema de Evaluacion
Cada capacitaciéon tendra esquema de evaluacién el cual debera ser aprobado por cada
uno de los funcionarios de la organizacion; se manejaran escalas de medicion con el
objetivo de encontrar falencias en los conocimientos de los empleados referente al
tema, y poder encontrar el refuerzo adecuado en la capacitacién para de esta manera
proceder a la correccion.

g) Evidencias de capacitacion
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El oficial de cumplimiento debera dejar constancia escrita del total de capacitaciones y
entrenamientos efectuados dénde se evidencie como minimo la fecha, tema, y nombre
de los asistentes.

h) Herramientas claves de capacitacion

DISPAPELES S.A.S. dispondra de diversas herramientas para el desarrollo y trasmision
de los programas de capacitacion como:

0 Boletines difundidos por herramientas de DISPAPELES S.A.S. [1 Capacitaciones
externas [l Capacitaciones Internas [ Conferencias [l Instrumentos virtuales.

SANCIONES POR EL INCUMPLIMIENTO A LAS NORMAS RELACIONADAS CON EL
SAGRILAFT

FALTAS GRAVES CONDUCTAS OBJETO DE SANCION EN DISPAPELES S.A.S. Son faltas
graves que podran dar lugar a una sancion administrativa o penal:

a) Establecer una relacién de negocios con un cliente, sin efectuar su correcta
identificacion, teniendo en cuenta las instrucciones y procedimientos internos emitidos
para tal fin, aun cuando se trate de personas recomendadas.

b) Informar a los clientes sobre gestiones administrativas o judiciales que adelanten en
su contra las autoridades competentes, o los estamentos de DISPAPELES S.A.S.

c) No acatar oportunamente las 6rdenes de embargo o de congelamiento de fondos.
d) Aceptar transacciones sin el diligenciamiento del formato de "Declaracién de
transacciones en efectivo superiores $10 MM".

e) Aceptar, facilitar, permitir o no reportar actividades de las cuales se presuman
pueden encontrarse relacionadas con actividades ilicitas.

f) Reincidir en la omisién de cumplimiento a las normas establecidas por DISPAPELES
S.A.S. sobre la adecuada atencion de los procedimientos y responsabilidades asignadas
a cada cargo sobre el SAGRILAFT.

g) No asistir a las capacitaciones programadas por el Oficial de Cumplimiento y la
Gerencia.

h) Hacer caso omiso a las recomendaciones emanadas del Oficial de Cumplimiento.

SANCIONES POR ENTES DE CONTROL EXTERNO. ElI ente de supervision
“Superintendencia de Sociedades” puede calificar como practica insegura la realizacién
de operaciones con entidades o empresas, que no se protejan adecuadamente contra
el Lavado de Activos y Financiaciéon del Terrorismo.

CONSERVACION DE DOCUMENTOS

Es importante para DISPAPELES S.A.S. establecer los procedimientos adecuados en los
cuales se garantice el archivo y la conservacion de la documentacion necesaria en todo
el proceso de ejecucion del SAGRILAFT y los documentos requeridos en los
procedimientos de vinculaciones de clientes, proveedores, empleados y en el
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conocimiento de estos, asi mismo todo aquello que haga parte del soporte de las
operaciones, todo esto puede ser requerido por el ente supervisor.

Se debera conservar todos aquellos documentos y registros que consten y soporten el
cumplimiento de la normatividad relacionada con la prevencién y control de lavado de
activos y financiacion del terrorismo por un tiempo minimo de cinco (5) afios tal y como
se encuentra establecido por la normatividad, culminado este tiempo estipulado dicha
documentacion podra ser destruida siempre y cuando se garantice por cualquier medio
técnico la reproduccién de la misma y se cumplan las siguientes condiciones:

e Que no medie solicitud de entrega de los mismos formulada por autoridad
competente.

¢ Que se conserve en un medio técnico que garantice su posterior reproduccion
exacta y la preservacion de su valor probatorio.

Respecto de los documentos que soportan la decisién de determinar una operacién
como sospechosa, asi como los demas formularios requeridos por la normatividad,
junto con sus soportes; el Oficial de Cumplimiento es responsable de la conservacion
centralizada, secuencial y cronolégica de los documentos con las debidas seguridades,
junto con el respectivo reporte a la UIAF, con el propésito de hacerlos llegar en forma
completa y oportuna a las autoridades cuando éstas los soliciten.

DIVULGACION DEL MANUAL

La divulgacién del Manual SAGRILAFT en DISPAPELES S.AS. le corresponde al Oficial
de Cumplimiento con el apoyo del Administrador del Fondo de Empleados. Para tal
efecto, el Oficial de Cumplimiento velara porque se divulgue el manual por medios
fisicos o electrénicos de lo cual se debera dejar constancia que permita evidenciar que
los empleados, especialmente aquellos vinculados directa o indirectamente con la
atencion de Clientes, Proveedores y Empleados incluyendo personal de apoyo, lo han
leido y entendido y se comprometen a su cumplimiento.

ACTUALIZACION DEL MANUAL

El Manual SAGRILAFT debera revisarse periédicamente con el propésito de mantenerlo
actualizado y vigente a los nuevos servicios y productos, acorde con la evolucion de
las actividades de DISPAPELES S.A.S., las tendencias de la norma, los cambios en el
mercado, y légicamente debe ser aprobado por la Junta Directiva de DISPAPELES
S.AS..

DISPOSICIONES FINALES

Cualquier modificacion de este SAGRILAFT debe ser aprobada previamente por la Junta
Directiva de DISPAPELES S.AS..
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Los é6rganos autorizados para coordinar la actualizacion y formalizacién de los cambios
y ajustes del presente Manual SAGRILAFT, es el Representante Legal y el Oficial de
Cumplimiento de DISPAPELES S.AS..

Este manual es una herramienta de trabajo por lo tanto toda actualizacién debera
efectuarse con prontitud y cuidado.

Finalmente, el incumplimiento de alguno de los procedimientos, mecanismos o
instrumentos contenidos en este manual, se considerara como una practica insegura 'y
no autorizada que interfiere directamente con el logro de los objetivos de este
SAGRILAFT, es decir, disminuir y minimizar el riesgo que DISPAPELES S.AS. sea
utilizada para actividades delictivas asociadas al lavado de activos y la financiacion del
terrorismo.

Presidente Oficial de Cumplimiento

CARLOS ALBERTO MATALLANA AYALA LAURA MARCELA RODRIGUEZ BELLO
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